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Interna smernica ¢. OCK / 6-2016 Ochrana osobnych Gdajov v pdsobnosti Slovenskej komory SP a ASP

Cl. 1 Pésobnost internej smernice
Tato internda smernica upravuje podrobnosti o ochrane osobnych uUdajov spracovavanych
Slovenskou komorou socidlnych pracovnikov a asistentov socidlnej pradce, o povinnostiach
komory pri spracuvani osobnych udajov v informaénom systéme, o rozsahu povinnosti
a zodpovednosti oprdvnenej osoby a zodpovednej osoby za dohlad nad ochranou osobnych
Udajov a dalsie suvisiace nalezitosti.
Tato interna smernica o ochrane osobnych udajov v pdsobnosti Slovenskej komory socidlnych
pracovnikov a asistentov socidlnej prace bola vypracovand v sulade § 19 ods. 2 a § 20 zakona
€.122/2013 Z. z. o ochrane osobnych udajov, na ktory sa casto v texte odvolava.
Pre zjednodus$enie sa v texte pri odvolavke pouZiva oznacenie len ,Zakon“ s velkym pismenom
na zaCiatku — pre odlisenie od odvolavky na iné zakony.
Interné smernice, upravujuce postup pri ¢innosti komory vydava a schvaluje predstavenstvo
komory.

Cl. 2 Definicia zdkladnych pojmov a pouZivanych skratiek
Adresa — je subor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice, orientacné,
pripadne supisné ¢islo domu, ndzov obce, pripadne nazov Casti obce, poStové smerovacie Cislo,
nazov okresu, nazov Statu.
Audit bezpecnosti informacéného systému — nezavislé odborné posudenie spolahlivosti
a celkove] bezpecnosti informacného systému z hladiska zabezpecenia dévernosti, integrity
a dostupnosti spracivanych udajov.
Automatizovany informacny systém (dalej aj ,AIS“) — suhrn technickych prostriedkov
vypoctovej techniky, programové a aplikacné vybavenie, Udajovda zakladna, pamatové média
s udajmi, inStalacné média, dokumentacia suvisiaca s technickym a programovym vybavenim
uréenym na automatizované spracovanie udajov.
Cezhranicny tok osobnych udajov — je prenos osobnych Udajov mimo uUzemia Slovenskej
republiky a na Uzemie Slovenskej republiky.
Informacny systém (dalej aj ,,I1S“) — jednd sa o akykolvek usporiadany subor, sistavu alebo
databazu, v ktorych sa na vopred vymedzeny alebo ustanoveny ucel systematicky spracuva
alebo ma spracuvat akykolvek usporiadany subor osobnych Gdajov pristupnych podla uréenych
kritérii, bez ohladu na to, i ide o informaény systém centralizovany, decentralizovany alebo
distribuovany na funkénom alebo geografickom zaklade. Informacnym systémom sa na ucely
Zdkona rozumie aj subor osobnych uUdajov, ktoré su spracuvané alebo pripravené
na spracuvanie Ciasto¢ne automatizovanymi alebo inymi ako automatizovanymi prostriedkami
spracuvania (napriklad kartotéka, zoznamy ¢lenov, register povoleni na vykon samostatnej
praxe socidlneho pracovnika, zdznam alebo sustava obsahujuca spisy, doklady, zmluvy,
potvrdenia, hodnotenia a pod).
Likviddcia osobnych udajov — zrusenie osobnych Udajov rozloZzenim, vymazanim alebo fyzickym
zni¢enim hmotnych nosicov tak, aby sa z nich osobné Gdaje nedali reprodukovat.
Osoba dotknuta (dalej aj ,dotknutd osoba”) — je kazda fyzicka osoba, o ktorej sa spracuvaju
osobné udaje.
Osoba oprdvnend (dalej aj ,oprdvnend osoba“) — je kazdd fyzickd osoba, ktora prichadza
do styku s osobnymi uUdajmi v rdmci svojho pracovného pomeru, Statnozamestnaneckého
pomeru, sluzobného pomeru, ¢lenského vztahu, na zadklade poverenia, zvolenia alebo
vymenovania alebo v rdmci vykonu verejnej funkcie, a ktora spractiva osobné udaje v rozsahu
a sp6sobom urc¢enym v pouceni podla § 21 Zakona.
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Osoba zodpovednad (dalej aj ,,zodpovedna osoba“) — je odborne vyskolena osoba zodpovedna
v ramci komory za ochranu osobnych udajov, ktoru prevadzkovatel informacného systému
(vnasom pripade komora) pisomne poveril dozerat na dodrZiavanie zakonnych ustanoveni
pri spracivani osobnych udajov.

Osobné udaje — Udaje tykajuce sa urcenej alebo urlitelnej fyzickej osoby, pricom takouto
osobou je osoba, ktord mozno urcit priamo alebo nepriamo, najma na zaklade vseobecne
pouzitelného identifikatora alebo na zaklade jednej ¢i viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentalnu, ekonomicku, kultdrnu alebo socidlnu
identitu.

Poskytovanie osobnych udajov — pre Ucely tejto internej smernice sa rozumie odovzdavanie
osobnych udajov na spracuvanie v ramci komory. Podla Zakona v SirSom kontexte ide aj
o odovzdavanie osobnych udajov na spracuvanie inej pravnickej alebo fyzickej osobe, pripadne
subjektu v cudzine.

Poskytovatel osobnych udajov — je kazida oprdvnend osoba v ramci komory, ktora zber3,
spraculva a zadava osobné udaje do informacného systému.

PouZivatel — je prdvnickd alebo fyzickd osoba, pripadne subjekt v cudzine, ktorému su
spristupnené osobné udaje z informacného systému, resp. ma opravneny pristup do IS
s osobnymi udajmi.

PouZivatel oprdvneny (dalej aj ,,opravneny pouzivatel”) — zamestnanec / ¢len komory, ktorému
bol zriadeny pouZzivatelsky ucet a pridelené prislusné pristupové prava umoznujice mu plnenie
pracovnych povinnosti.

PouZivatelsky ucet — slizi na identifikaciu pouzivatela v automatizovanom informacnom
systéme, umoziiuje spravne priradenie pridelenych pouzivatelskych prav prihlasenému
pouzivatelovi, tvori ho nazov Uctu a heslo.

Prevddzkovatel — je kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel spractivania osobnych
udajov, uréi podmienky ich spracuvania a spracuva osobné Udaje vo vlastnom mene; ak Ucel,
pripadne aj podmienky spractvania osobnych udajov ustanovuje zdkon, priamo vykonatelny
pravne zavazny akt Eurépskej Unie alebo medzindrodna zmluva, ktorou je Slovenska republika
viazana, prevadzkovatelom je ten, kto je na plnenie Ucéelu spracuvania za prevadzkovatela
ustanoveny alebo kto spltia zdkonom, priamo vykonatelnym pravne zavaznym aktom Eurdpske;j
Unie alebo medzinarodnou zmluvou, ktorou je Slovenska republika viazana, ustanovené
podmienky. To znamend, Ze pred Zakonom je Slovenskd komora socidlnych pracovnikov
a asistentov socialnej prace (dalej len ,komora“) prevadzkovatelom informaéného systému
s osobnymi udajmi.

Spracuvanie osobnych udajov — je vykondvanie operdcii alebo suboru operdcii s osobnymi
udajmi, najma ich ziskavanie, zhromazdovanie, Sirenie, zaznamendvanie, usporaduvanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie, kombinovanie,
premiestiovanie, vyuzivanie, uchovdavanie, blokovanie, likvidacia, ich (cezhrani¢ny) prenos,
poskytovanie, spristupfiovanie alebo zverejiovanie.

Spristupniovanie osobnych udajov — je oznamenie osobnych udajov alebo umoznenie pristupu
k nim prijemcovi, ktory ich dalej nespracuva.

Sprostredkovatel — je kazdy, kto spracuiva osobné Udaje v mene prevadzkovatela, v rozsahu
a za podmienok dojednanych s prevadzkovatelom v pisomnej zmluve podla § 8 Zakona
a v sulade so Zakonom.
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. Suhlas dotknutej osoby — akykolvek slobodne dany, vyslovny a zrozumitelny prejav vole, ktorym
dotknutd osoba na zaklade poskytnutych informacii vyjadruje suhlas so spracivanim svojich
osobnych udajov.

Tretia strana — je kazdy, kto nie je dotknutou osobou, prevadzkovatelom poskytujicim osobné
Udaje, jeho zadstupcom, sprostredkovatelom alebo opravnenou osobou.

Urad na ochranu osobnych tdajov Slovenskej republiky (dalej aj ,Urad“) — orgén $tatnej spravy
s celoslovenskou posobnostou so sidlom v Bratislave, ktory vykondva nezavisly dozor
nad ochranou osobnych tdajov a podiela sa na ochrane zdkladnych prav a slobod fyzickych os6b
pri spracuvani ich osobnych udajov.

2Zverejriovanie osobnych udajov — je publikovanie, uverejnenie alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikacnych prostriedkov, verejne
pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhldsenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na Uradnej tabuli alebo na inom verejne pristupnom mieste.

Cl. 3 Podmienky spractivania osobnych udajov
Ucel a prostriedky spractvania osobnych tdajov stanovuje komora pre tie IS, ktorych je
prevadzkovatelom, pokial ucel a prostriedky spracivania osobnych Udajov pre konkrétny IS nie
je stanoveny osobitnym zakonom.
Ak ucel spracuvania osobnych Udajov stanovuje osobitny zdkon, v takom pripade zabezpeci
komora jeho primeranu aplikaciu v ramci vlastnych podmienok.
Ucelom spractivania osobnych udajov je vopred jednozna¢ne vymedzeny zamer spractivania
osobnych Udajov, ktory sa viaZe na urcitu ¢innost.
Sp6sob a podmienky spracuvania osobnych Udajov musi vidy zodpovedat stanovenému ucelu
ich spractvania a musi byt v stlade so zakonmi.
Pred zacdatim kazdého spracivania osobnych Udajov musia byt vopred stanovené:
a) identifikacia IS, v ktorom budu udaje spracuvané,
b) ucel spracivania osobnych udajov,
c) zoznam spracuvanych udajov,
d) okruh dotknutych oséb,
e) pravny zaklad IS,
f) datum zacatia spracuvania osobnych udajov,
g) organizacnd zlozka, ktora riadi spracuvanie osobnych udajov,
h) dalSie organiza¢né zlozky alebo zamestnanci, ktori sa podielaju na spracuvani udajov,
s uvedenim povolenych ¢innosti pri spractvani osobnych udajov,
i) spbsob ziskavania osobnych udajov,
j) sp6sob nakladania s idajmi po splneni a skonceni Ucelu ich spracuvania,
k) doba archivacie osobnych Udajov po skonceni Gcelu ich spractvania,
[) okruh prijemcov, ktorym su osobné udaje spristupnené,
m) tretie strany, ktorym su osobné udaje poskytnuté,
n) forma a pravny zaklad zverejnenia osobnych udajov,
o) tretie krajiny do ktorych je uskuto¢novany cezhrani¢ny prenos osobnych Udajov a pravny
zaklad cezhrani¢ného toku.
Vyplnenie a aktualizaciu Udajov uvedenych v predchadzajicom bode do formulara podla prilohy
¢. 1 tejto smernice (Priloha ¢. 1 Evidencia informacného systému osobnych udajov) zabezpecuje
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zodpovedna osoba za komoru, ktora na zaklade poverenia Statutdrneho zastupcu vykonava
dohlad nad ochranou osobnych udajov pri ich spracuvani.

Navrhované podmienky spracivania osobnych udajov posudi pred zacatim ich spracuvania
poverend zodpovedna osoba z pohladu zaistenie ich suladu so Zdakonom. V odévodnenych alebo
komplikovanych pripadoch posudenia suladu podmienok spracuvania osobnych udajov
so Zakonom spolupracuje poverena zodpovedna osoba za komoru so Statutdrnym zastupcom
komory.

V pripade kladného posudenia podla predchadzajuceho bodu a zabezpeclenia zakonnych
podmienok pri spracdvani osobnych udajov povoli spracivanie osobnych Udajov Statutarny
zastupca komory na zdklade predloZzeného a schvdleného Formuldra evidencie informacného
systému (Priloha €. 1 Evidencia informacného systému osobnych udajov).

Ak v priebehu spractvania osobnych udajov pride k zmene sp6sobu a podmienkam spracuivania
osobnych udajov, posudenie uvedené v bode 5 — 7 tohto ¢lanku sa zopakuje.

Ucel spractivania osobnych Gdajov v ramci komory musi byt v stlade s jej pdsobnostou uréenou
zriadovacou listinou, organizatnym poriadkom, Statitom azdkonom ¢. 219/2014 Z.z.
o socidlnej praci a o podmienkach na vykon niektorych odbornych cinnosti v oblasti socidlnych
veci a rodiny a o zmene a doplneni niektorych zakonov. Spracuvanie osobnych udajov za inym
ucelom sa zakazuje.

Bez predchadzajuceho schvélenia a dalSich obmedzeni je mozné spracuvat osobné tGdaje, ktoré
boli ziskané nahodne, bez predchadzajuceho urcenia Ucelu a prostriedkov spracuvania,
bez zameru ich dalSieho spracuvania v usporiadanom systéme podla osobitnych kritérii, ak nie
su dalej systematicky spracuvané. Prevadzkovatel takéto udaje nezverejni ani neposkytne
dalsim subjektom.

Spracuvanie osobnych udajov inym sposobom, ako stanovuje tato interna smernica sa zakazuje.

Cl. 4 Ziskavanie osobnych udajov
Ziskavanie osobnych udajov je vykonavanie akychkolvek operdacii, ktoré vedu k nadobudnutiu
osobnych Udajov o dotknutej osobe na ich systematické spracuvanie v IS, ktoré sa vykonava
v zmysle vopred stanoveného Ucelu ich spracuvania.
Dotknutd osoba musi byt pred poskytnutim svojich osobnych Gdajov vopred oboznamena
s podmienkami ich spractvania v IS a to v rozsahu stanovenom Zakonom. Takéto oboznamenie
nie je potrebné, ak s ohladom na vietky okolnosti vie komora na Ziadost Uradu kedykolvek
preukazat, Ze v Case ziskavania osobnych Udajov boli vSetky potrebné informacie o dotknutej
osobe uz zname.
Pri ziskanych osobnych Gdajoch musi byt uvedeny zdroj od ktorého boli ziskané, s vynimkou
tych udajov, pre ktoré je ich zdroj evidentny aj bez jeho explicitného uvedenia.
V pripade, ak komora ziska osobné udaje z iného zdroja ako od samotnej dotknutej osoby, musi
byt pred ich vloZzenim do IS rozhodnuté o spbésobe oboznamenia dotknutej osoby
s podrobnostami ich spracuivania v sulade so Zakonom.
Pri ziskavani osobnych Udajov je mozné vytvarat kdpie uradnych dokladov iba ak to osobitny
zakon vyslovne umoziiuje bez suhlasu dotknutej osoby alebo s pisomnym suhlasom dotknutej
osoby. Takyto suhlas si nemozno vynucovat ani jeho ziskanie ind¢ podmierovat.
Do IS mozno poskytnut len pravdivé osobné udaje. Za pravdivost osobnych Udajov zodpoveda
ten, kto ich do informaéného systému poskytol. Komora povazuje poskytnuty osobny uUdaj
za pravdivy, kym sa nepreukaze opak.
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Opravu nepravdivych, nespravnych alebo neaktualnych osobnych udajov ozndmi komora do 30

dni od jej vykonania dotknutej osobe a kazdému, komu ich poskytol. Od ozndmenia mozno

upustit, ak sa tym neporusia prava dotknutej osoby.

Pri ziskavani osobnych udajov musi byt vidy zachovana ich diskrétnost.

Ustanovenia bodu 2 az 7 tohto ¢lanku internej smernice sa nepouZiju pri spracivani osobnych

udajov k nasledovnym ucelom:

a.) ak osobné udaje spracuva prevadzkovatel, ktorému to vyplyva z predmetu jeho ¢innosti;

b.) spracivanie osobnych uUdajov je nevyhnutné na plnenie zmluvy, v ktorej vystupuje
dotknutd osoba ako jedna zo zmluvnych stran, na zavedenie predzmluvnych vztahov alebo
opatreni vykonavanych na Ziadost dotknutej osoby;

c.) pre potreby postového styku a evidencie Udajov v rozsahu titul, meno, priezvisko a adresa
dotknutej osoby bez mozZnosti priradit k nim dalSie jej osobné udaje;

d.) ak predmetom spracivania su uz zverejnené osobné Udaje; v tychto pripadoch je potrebné
osobné Udaje naleZite oznacit.

Pokial ziskavanie a ndsledné spracuvanie osobnych udajov nie je vykondvané podla osobitnych

zakonov, ktoré stanovuju ucel a podmienky ich spractvania alebo priich ziskavani nie je moziné

uplatnit vynimky stanovené Zakonom, musi byt vidy pred ich zaradenim do IS ziskany

predchadzajuci pisomny suhlas dotknutej osoby podla vzoru uvedeného v prilohe €. 7 tejto

smernice (Priloha €. 7 Suhlas dotknutej osoby so spracivanim osobnych Udajov).

Ziskavanie osobnych udajov dotknutych os6b inym, ako vysSie uvedenym spbsobom sa

zakazuje.

7 v

Cl. 5 Nakladanie s osobnymi tidajmi po spineni ucelu spracivania
Po splneni ucelu spracuvania su osobné udaje archivované a neskor vyradované podla platnych
internych predpisov komory.
Uschovné lehoty pisomnych, obrazovych, zvukovych a inych zéznamov, ktoré obsahuju osobné
Udaje a su zaradené do predarchivnej starostlivosti, mozno stanovit len na dobu nevyhnutnu
na uplatnenie prav alebo povinnosti ustanovenych Zakonom.
Likvidaciu osobnych udajov ozndmi komora do 30 dni od jej vykonania dotknutej osobe
a kazdému, komu ich poskytla. Od ozndmenia mozno upustit, ak sa tym neporusia prava
dotknutej osoby.

Cl. 6 Pristup k osobnym udajom
Pristup zamestnancov komory k spracivanym osobnym ddajom dotknutych os6b je mozny len
za Ucelom plnenia uréenych pracovnych povinnosti. Pristup nad uvedeny ramec sa zakazuje.
UloZené pracovné povinnosti musia byt vidy v sulade s ucelom spractvania osobnych Gdajov
vymedzenom Bezpecnostnym projektom na ochranu osobnych Udajov a v sulade
s legislativnymi normami vztahujlicimi sa na dany ucel spractivania osobnych udajov, najma
so Zakonom.
Pre kazdy ucel spractvania osobnych udajov musi byt uréené a zrejmé, ktory zamestnanec /
¢len komory takéto spracuvanie zabezpecuje. Pristup k osobnym uddajom maju iba uréené
osoby, ktoré spracuivanie osobnych Udajov za danym Ucelom zabezpecuju.
Podmienkou uréenia opravnenej osoby s pristupom k osobnym udajom dotknutych oséb je jej
poucenie o pravach a zodpovednosti za ochranu osobnych (dajov, ktorého sucastou je
poucenie o rozsahu povolenych spracovatelskych operacii a zasadach pristupu k IS, v ktorom sa
spracuvanie osobnych udajov vykonava.
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Spristupnenie osobnych uUdajov dalsim zamestnancom / ¢lenom komory schvaluje Statutarny
zastupca komory. Poverena zodpovedna osoba za komoru vedie agendu Ziadosti o pristup
k osobnym udajom, zoznam oprdvnenych os6b s pristupom k osobnym udajom a na zdklade
predloZenych poziadaviek vykonava jeho aktualizaciu podla vzoru uvedeného v prilohe €. 5 tejto
smernice (Priloha ¢. 5 Urcenie opravnenych oséb s pristupom k osobnym udajom).

Pristup k spracivanym osobnym Udajom nad vymedzeny rdmec sa zakazuje.

Cl.7 Sprostredkovatel

Sprostredkovatel je povinny spracuvat osobné Gdaje len v rozsahu a za podmienok dojednanych

s komorou v pisomnej zmluve.

Zmluva musi byt uzavreta pred zaciatkom spractivania osobnych tGdajov sprostredkovatelom

a musi podla § 8 ods. 4 Zdkona obsahovat:

a) udaje o zmluvnych strandch, teda identifikacné udaje komory a sprostredkovatela;

b) den, od ktorého je sprostredkovatel opravneny zacat so spractivanim osobnych udajov
v mene komory;

c) ucel spractvania osobnych udajov;

d) ndzovinformacného systému;

e) zoznam osobnych udajov, ktoré sa budu spractvat; zoznam osobnych Udajov mozno
nahradit rozsahom osobnych Udajov podla § 10 ods. 4 Zakona;

f) okruh dotknutych osob;

g) podmienky spracuvania osobnych uddajov vrdtane zoznamu povolenych operdcii
s osobnymi udajmi;

h) vyhlasenie komory, Ze pri vybere sprostredkovatela dbala na jeho odbornd, technicku,
organizacnu a personalnu sposobilost a jeho schopnost zarucit bezpecnost spractivanych
osobnych uUdajov opatreniami podla § 19 ods. 1 Zdkona;

i) dobu, na ktoru sa zmluva uzatvara;

j) datum uzatvorenia zmluvy a podpisy zmluvnych stran.

Sprostredkovatel musi poskytovat zaruky bezpecnosti pri spracivani osobnych tGdajov, najma

v oblasti technickej, organiza¢nej a personalnej bezpecnosti. Komora pred uzavretim zmluvy

alebo poverenia so sprostredkovatelom primeranym spdsobom zhodnoti dostato¢nost a mieru

naplnenia tychto zaruk, za tymto G¢elom mozZe pozadovat od sprostredkovatela sucinnost.

Sprostredkovatel musi spliiat dalSie legislativne poziadavky kladené na spractvanie osobnych

udajov, vyplyvajuce najma zo Zakona.

Cl1.8 Dohlad nad ochranou osobnych tdajov
Komora zabezpecuje vykon dohladu nad ochranou osobnych udajov v rozsahu a za podmienok
urcenych Zakonom. Komora pisomne poveri vykonom dohladu zodpovednu osobu.
Pisomné poverenie zodpovednej osoby alebo viacerych zodpovednych osob vykondva
Statutdrny zastupca komory, pritom postupuje podla Zakona.
Vzor pisomného poverenia zodpovednej osoby je uvedeny v prilohe ¢.2 tejto smernice (Priloha
¢. 2 Poverenie zodpovednej osoby). Zaklada sa do osobného spisu zamestnanca, jeho kodpia sa
zakladd do dokumentacie Bezpecnostného projektu na ochranu osobnych Udajov komory.
Komora pisomne informuje Urad o povereni vietkych zodpovednych oséb za komoru, formou
a sposobom pozadovanymi Zakonom, to do 30 dni odo dia jej poverenia alebo po zmene
zodpovednej osoby, ktord bola skor nahlasend Uradu.
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5. KaZzda zodpovednd osoba poverena vykonom dohladu nad ochranou osobnych udajov musi byt
bezihonnd, musi mat spdsobilost na pravne ukony v plnom rozsahu a musi absolvovat skdsku
na vykon funkcie zodpovednej osoby, o com ma platné potvrdenie. Doklad o absolvovani skusky
alebo jeho kdpia je sucastou osobného spisu zamestnanca, kopia potvrdenia o skiske na vykon
funkcie zodpovednej osoby sa taktiez zakladd do Bezpecnostného projektu na ochranu
osobnych udajov komory.

6. Zodpovedna osoba poverena k vykonu dohfadu nad ochranou osobnych udajov v podmienkach
komory mda najma nasledovné povinnosti zodpovedne] osoby, ktoré si vymedzené v § 27
Zakona a zahfnaju nasledujuce Cinnosti:

a) zodpovednd osoba je povinna pred zacatim spracivania osobnych udajov v informaénom
systéme posudit, Ci ich spracivanim nevznika nebezpecenstvo narusenia prav a slobdd
dotknutych oso6b. Zistenie naruSenia prav a slobéd dotknutych osO6b pred zacatim
spraclvania alebo porusenia zakonnych ustanoveni v priebehu spracivania osobnych
Udajov je zodpovednad osoba povinnd bez zbytoéného odkladu pisomne oznamit
Statutdrnemu orgdnu komory; ak Statutdrny orgdn komory po upozorneni bez zbyto¢ného
odkladu nevykona napravu, oznami to zodpovedna osoba Uradu;

b) zabezpeéuje potrebnu stéinnost s Uradom pri plneni Gloh patriacich do jeho pésobnosti;
na poZiadanie je zodpovednd osoba povinna Uradu kedykolvek predloZit svoje pisomné
poverenie a pisomné ozndmenia podla pismena a);

c) zabezpecuje dohlad nad plnenim zékladnych povinnosti prevadzkovatela podla § 6 Zakona;

d) zabezpecuje poucenie opravnenych osob podla § 21 Zakona, pred vydanim prvého pokynu
na realizaciu spracovatelskych operacii, o com vedie pisomny zdznam, ktory sa v jednom
vytlacku uklada v osobnom spise zamestnanca a v jednom vytlacku v dokumentdcii
Bezpecnostného projektu na ochranu osobnych udajov komory, podla vzoru uvedeného
v prilohe €. 4 tejto smernice (Priloha ¢. 4 Zaznam o pouceni opravnenej osoby);

e) zabezpecuje vybavovanie Ziadosti dotknutych osdb podla § 28 aZz 30 Zakona;

f) zabezpecluje prijatie bezpecnostnych opatreni podla § 19 ods. 1 az 3 Zakona, dohliada
na ich aplikaciu v praxi a zabezpecuje ich aktualizaciu podla § 19 ods. 4 Zakona;

g) zabezpeluje dohlad pri vybere Sprostredkovatela, pripravu pisomnej zmluvy
so Sprostredkovatelom a zodpoveda za jej obsah. Pocas trvania zmluvného vztahu
preveruje dodrziavanie dohodnutych podmienok;

h) ak sa uskutocnuje cezhrani¢ny tok osobnych udajov, vykondva dohlad nad jeho realizaciou;

i) zabezpecuje prihlasenie IS na osobitnu registraciu, oznamovanie zmien a odhldsenie IS
z osobitnej registracie. O IS, ktoré registracii nepodliehaju vedie centralnu evidenciu
v rozsahu a za podmienok stanovenych Zakonom;

j) vyjadruje sa k navrhovanym zmenam, pracovnym postupom a proceduram tykajldcim sa
spracuvania osobnych udajov v podmienkach komory;

k) metodicky usmernuje dalSie zodpovedné osoby komory v otdzkach vykonu dohladu nad
ochranou osobnych ddajov;

[) o zistenych skutocnostiach pri vykone dohladu nad ochranou osobnych udajov, o stave
spracuvania osobnych Udajov a pripadnych navrhoch pisomne informuje predsedu komory
— min. 1 krat za kalendarny rok. Bezodkladne informuje predsedu komory o zisteni
porusenia Zakona pri spracuvani osobnych udajov. K predmetnym cinnostiam poverena
zodpovedna osoba vyuZiva prilohy €. 9 a 10 tejto smernice.

m) pred zacatim nového spracuvania osobnych uUdajov alebo pri zmene sp6sobu ich
spracuvania posudi, i ich spracivanim nevznika nebezpecdenstvo narusenia prav a slob6d
dotknutych osob;
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n) zabezpecuje vykon prav dotknutych os6b podla ¢lanku 12 tejto smernice;
o) vedie a spristupriuje evidenciu o IS, v ktorych komora vykondva spracivanie osobnych
udajov podla ¢lanku 10 tejto internej smernice.

C1.9 Prdva, povinnosti a uréenie oprdvnenych oséb
Fyzickd osoba navrhovana na oboznamovanie sa s osobnymi Udajmi v ramci jej pracovného
zaradenia absolvuje poucenie opravnenej osoby prijimanej do pracovného pomeru spravidla ku
diu vzniku pracovného pomeru, avsak vzdy pred vydanim prvého pokynu k spracovatelske;j
operacii.
Poucenie opravnenej osoby vykonava poverena zodpovednd osoba za IS alebo ina fiou uréend
osoba, ktora je kompetentna podat vsetky nasledovné informacie v poZzadovanom rozsahu:
a) o prdavach a povinnostiach ustanovenych Zakonom, inymi pravnymi predpismi
a o zodpovednosti za ich porusenie;
b) o rozsahu oprdvneni;
c) o rozsahu a popise povolenych Cinnosti pri pristupe k osobnym udajom;
d) o podmienkach spractvania osobnych udajov;
e) o sposobe vykonu uloZzenych ¢innosti pri praci s informaénym systémom;
f) o pravidlach a sp6sobe ochrany osobnych udajov pred ich stratou, poSkodenim alebo
neautorizovanym pristupom;
g) o povinnosti ml¢anlivosti o osobnych Udajov v stlade s §22 Zakona, ktoré trva aj po zaniku
funkcie oprdvnenej osoby, ale aj po skonceni pracovného pomeru.
Absolvovanie poucenia potvrdi opravnena osoba vlastnoru¢nym podpisom. Evidenciu
pisomného poucdenia opravnenej osoby zabezpecCuje zodpovednd osoba, ktord poucenie
vykonala, pripadne ind fiou uréena osoba. Poucenie sa vyhotovuje v jednom vytlacku, ktory sa
zakladd do osobného spisu, alebo priamo do dokumentdcie Bezpecnostného projektu
na ochranu osobnych Udajov komory, ktoru vedie a aktualizuje zodpovedna osoba za IS.
Pisomny zoznam urenych opravnenych os6b s pristupom k osobnym ddajom vedie
a aktualizuje poverend zodpovednd osoba za komoru. Zoznam je uloZeny v dokumentdcii
Bezpeénostného projektu na ochranu osobnych Udajov komory a vyhotovuje sa podla vzoru
vedeného v prilohe €. 5 tejto smernice (Priloha €. 5 Uréenie opravnenych oséb s pristupom
k osobnym udajom).
Pisomny zoznam uréenych opravnenych osob s pristupom k osobnym udajom je platny po jeho
schvaleni Statutarnym zastupcom komory.
Kazda ina fyzicka osoba a pracovnik tretej strany (subdodavatela), ktorému budu spristupnené
osobné udaje spracivané komorou, musi byt informovany o:
a) rozsahu opravneni a povolenych ¢innosti pri pristupe k osobnym tdajom;
b) spo6sobe vykonu uloZzenych ¢innosti pri praci s informaénym systémom;
c) pravidlach a spdsobe ochrany osobnych uUdajov pred ich stratou, poskodenim alebo
neautorizovanym pristupom;
d) pouceny o mlcanlivosti v sulade s §22 Zakona.
Opravnena osoba musi byt informovanda o zodpovednej osobe poverenej dohladom
nad ochranou osobnych udajov v rdmci komory.
V pripade zmeny spOsobu spractvania osobnych uUdajov v IS je opravnend osoba, ktora tieto
zmeny vykonala, povinna toto bezodkladne ohlasit poverenej zodpovednej osobe za komoru.
Opravnena osoba ma pravo vykonavat spracovatelské operacie s osobnymi udajmi
spracuvanymi v informacnych systémoch, v ktorych bola uréend ako oprdvnena osoba
na zaklade pokynu Statutarneho zastupcu komory, vyluéne v sulade s pravnym zakladom,
od ktorého komora odvodzuje oprdvnenie spracuvat osobné Udaje, a to len v rozsahu
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a sposobom, ktory je nevyhnutny na dosiahnutie ustanoveného alebo vymedzeného ucelu

spracuvania a je v sulade so Zakonom a inymi zakonmi, vSeobecne zavaznymi pravnymi

predpismi a internymi smernicami komory.
10. Opravnend osoba ma pravo najma na:

a)

b)

d)

e)

f)

pridelenie pristupovych prav do uréenych informacnych systémov osobnych udajov
komory v rozsahu nevyhnutnom na plnenie jej uloh; nevyhnutnost priamo determinuje
pracovné zaradenie opravnenej osoby v rozsahu opisu ¢innosti jej pracovného miesta;
opatovné poucenie, ak doslo k podstatnej zmene jej pracovného alebo funkéného
zaradenia a tym sa vyznamne zmenil obsah ndplne jej pracovnych ¢innosti, alebo sa
podstatne zmenili podmienky spracivania osobnych Udajov alebo rozsah spracuvanych
osobnych udajov v ramci jej pracovného alebo funkéného zaradenia;

porusenie povinnosti ml¢anlivosti uloZzenej podla § 22 ods. 2 Zakona, ak je to nevyhnutné
na plnenie uloh sudov a organov ¢innych v trestnom konani podla osobitného zdkona alebo
vo vztahu k Uradu pri plneni jeho tloh podla Zdkona; ustanovenia o povinnosti ml¢anlivosti
podla osobitnych predpisov tym nie su dotknuté;

vykonavanie spracovatelskych operdcii s osobnymi udajmi v mene komory, vratane
osobitnej kategdrie osobnych udajov, v rozsahu nevyhnutnom na plnenie pracovnych uloh
uréenych opisom pracovného miesta opravnenej osoby;

odmietnutie vykonat pokyn k spractvaniu osobnych uddajov, ktory je v rozpore
so vSeobecne zdvaznymi pravnymi predpismi alebo dobrymi mravmi;

na vydanie dokladu (poverenia), ktorym bude preukazovat svoju pracovnu prislusnost
k zamestnavatelovi /ku komore v pripade, Ze ziskava osobné Gdaje mimo sidla komory.

11. Vo vztahu ku kontrole vykonavane]j podla Zakona opravnena osoba ma pravo najma:

a)
b)

c)

d)

na profesionalny pristup kontrolného organu pri vykone kontroly;

vyZzadovat od kontrolného organu preukazat sa poverenim na vykonanie kontroly a svojou
prislunostou k Uradu, ak je oprdvnenou osobou $tatutarny organ, alebo osoba opravnena
konat v mene Statutarneho organu; to plati aj v pripade, ak sa na kontrole zucastnuje aj
prizvana osoba;

oboznamovat sa s kontrolnymi zisteniami a pisomne sa k nim vyjadrovat, ak je oprdvnenou
osobou Statutarny organ alebo osoba opravnend konat v mene Statutarneho organu;
podavat pisomné namietky po oboznameni sa s kontrolnymi zisteniami, ak je opravnenou
osobou Statutarny organ alebo osoba opravnend konat v mene Statutarneho organu;
vyzadovat plnenie povinnosti kontrolného organu pri vykone kontroly podla § 55 Zakona,
ak je opravnenou osobou Statutarny organ alebo osoba opravnena konat v mene
Statutdrneho organu.

12. Rozsah konkrétnych spracovatelskych operacii, ktory bude opravnenad osoba vykonavat, je
definovany Urovnou pristupu k jednotlivym informacnym systémom osobnych udajov, ktord je

zaznamenand v formuldri s ndzvom Uréenie opravnenych oséb s pristupom k osobnym tUdajom
(vid. Priloha €. 5 tejto smernice).
13. Opravnena osoba je v suvislosti so spracivanim osobnych Udajov povinna reSpektovat prislusné

povinnosti formulované komorou najma v ramci:

a)
b)

bezpeénostnej dokumentacie informacnych systémov osobnych udajov,
internych predpisov ktoré suvisia s vykonom pracovnej pozicie a s ktorymi bola
obozndamenad pred prvym pokynom k spracovatelskej operacii.

14. Opravnend osoba spracuva osobné udaje len na zaklade pokynu prevadzkovatela IS

prostrednictvom svojho priameho nadriadeného, ktory je povinny opravnent osobu oboznamit
aj s rozsahom spracovatelskych operacii.
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15. Oprdvnena osoba nesmie osobné Udaje spracivané komorou vyuzZit pre osobnu potrebu, ¢i
potrebu inej osoby alebo na iné, neZ sluZobné Ucely. Je zakdzané poskytovat alebo
spristuprfiovat osobné Udaje dotknutych os6b inym osobam ako opravnenym alebo subjektom
uréenym osobitnym zdkonom, poskytovat osobné Udaje a doverné informacie k nim
prostrednictvom telefénu, kedy nie je mozné overit totoznost prijimatela a jeho faktické
oprdvnenie na oboznamovanie sa so spracuvanymi osobnymi udajmi. V pripade pochybnosti
o spravnosti postupu je opravnend osoba povinna vopred informovat poverenu zodpovednu

osobu a vyZiadat si jej stanovisko.
16. Opravnenad osoba je povinna:

a)

b)

c)

d)

f)

g)

h)

j)
k)

stanovovat Uschovné lehoty zaznamov, ktoré obsahuju osobné Udaje, v sulade
s Registratirnym poriadkom a registratirnym planom komory a u zdznamov, ktoré su
zaradené do predarchivnej starostlivosti stanovovat len dobu nevyhnutnu na uplatnenie
prav alebo povinnosti ustanovenych osobitnym zdkonom (napr. Antidiskriminacny zékon);
poznat poverenu zodpovednlU osobu za komoru a poverenu zodpovednu osobu
za jednotlivé IS, v ktorych vystupuje ako oprdvnend osoba;

poverenej zodpovednej osobe a v pripade nebezpecenstva z omeskania najblizSiemu
nadriadenému bezodkladne oznamit skuto¢nosti o poruseni ustanoveni Zdkona alebo
o vzniku bezpecnostného incidentu;

ziskavat na zéklade svojho pracovného zaradenia pre komoru len nevyhnutné osobné udaje
vyluéne na zdkonom ustanoveny alebo vymedzeny Ucel; je nepripustné, aby opravnena
osoba ziskavala osobné udaje pod zdmienkou iného Ucelu spracuvania alebo inej ¢innosti;
vykonavat povolené spracovatelské operacie len so spravnymi, Gplnymi a podla potreby
aktualizovanymi osobnymi Gdajmi vo vztahu k Gcéelu spractvania;

nespravne a neuplné osobné uUdaje je bez zbytocného odkladu povinnd opravit alebo
doplnit; nespravne a neuplné osobné udaje, ktoré nemozno opravit alebo doplnit tak, aby
boli spravne a uplné je povinna blokovat, kym sa rozhodne o ich likvidacii v sulade
s Registratirnym poriadkom a registratirnym planom komory;

pred ziskavanim osobnych Gdajov od dotknutej osoby ju obozndmit s nazvom a sidlom
komory, Ucelom spracuvania osobnych uUdajov, rozsahom spractvania osobnych udajov,
predpokladanom okruhu tretich stran pri poskytovani osobnych udajov alebo prijemcov pri
spristupfiovani osobnych Udajov, o forme zverejnenia, ak sa osobné Udaje zverejiiuju
a o tretich krajinach, ak sa predpokladd, alebo je zrejmé, Ze sa do tychto krajin uskutoéni
cezhraniény prenos osobnych udajov a o dalSich informacidch v sulade s §15 Zakona;
poucit dotknutl osobu o dobrovolnosti, alebo povinnosti poskytnutia osobnych Gdajov
a o existencii jej prav podla § 28 Zakona;

zabezpedit preukazatelny suhlas na spractivanie osobnych Udajov dotknutej osoby
vinformacnom systéme osobnych udajov komory, ak sa osobné udaje spracuvaju
na zaklade suhlasu dotknutej osoby, alebo ak to vyzaduje zdkon ¢. 122/2013 Z. z. alebo
osobitny zakon;

preukazat prislusnost opravnenej osoby ku komore hodnovernym dokladom;

ziskavat osobné udaje nevyhnutné na dosiahnutie Ucelu spractvania kopirovanim,
skenovanim alebo inym zaznamendvanim uradnych dokladov na nosi¢ informacii len vtedy,
ak to osobitny zakon vyslovne umoznuje bez suhlasu dotknutej osoby alebo na zaklade
pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie Uucelu
spracuvania;

postupovat vyluéne v sulade s technickymi, organizanymi a personalnymi opatreniami
prijatymi komorou podla § 19 a 20 Zakona a ostatnymi internymi normami komory;
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m) vykonat likvidaciu osobnych uUdajov, ktoré su sucastou uZ nepotrebnych pracovnych

n)

0)

p)

a)

dokumentov (napr. rézne pracovné subory, pracovné verzie dokumentov v listinnej
podobe) rozloZzenim, vymazanim alebo fyzickym zni¢enim hmotnych nosi¢ov tak, aby sa
z nich osobné udaje nedali reprodukovat; to neplati vo vztahu k osobnym tdajom, ktoré su
sucastou obsahu registraturnych zaznamov komory;

v pripade nejasnosti pri spracivani osobnych Udajov sa obratit na Statutarneho zastupcu
komory alebo zodpovednu osobu;

chranit prijaté dokumenty a subory pred stratou, poskodenim, zneuZitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami
spracuvania;

dodrziavat mlcanlivost o osobnych udajoch podla § 22 ods. 2 Zakona, s ktorymi opravnena
osoba v rdmci svojho pracovného pomeru prichadza do styku, a to aj po zaniku jej statusu,
okrem zdkonom priznanych vynimiek podla § 22 ods. 5 Zakona;

dodrziavat vsetky povinnosti, o ktorych bola opravnena osoba poucena.

17. Vo vztahu ku kontrole vykondvanej podla Zakona opravnena osoba kontrolovanej osoby je
povinna najma:

a)
b)

c)

d)

e)

f)

poskytnut Uradu potrebnt suginnost pri vykone jeho dozoru podla Zakona;

strpiet overenie totoZnosti a preukazanie prislusnosti ku kontrolovanej osobe kontrolnym
organom pri vykone kontroly podla Zakona;

zdrzat sa konania, ktoré by mohlo zmarit vykon kontroly;

dostavit sa na predvolanie Uradu s cielom podat vysvetlenia v uréenom &ase na uréené
miesto, ak je opravnenou osobou Statutarny organ alebo osoba opravnena konat v mene
Statutdrneho organu;

umoznit kontrolnému organu vykon inych opravneni kontrolného organu podla § 56
Zakona, ak je opravnenou osobou Statutarny organ alebo osoba opravnena konat v mene
Statutarneho orgdnu;

oboznamit sa s obsahom protokolu a na poZiadanie kontrolného organu dostavit sa na jeho
prerokovanie, ak je opravnenou osobou Statutarny organ alebo osoba opravnend konat
v mene Statutdrneho organu.

18. Oprdvnena osoba je v zmysle § 22 Zdkona povinna zachovavat mlcanlivost o osobnych tGdajoch,
ktoré spraciva a s ktorymi pride do styku. Povinnost mlcanlivosti trvd aj po ukonceni

19.

spractvania osobnych udajov. Povinnost mlcanlivosti neplati, ak je to nevyhnutné na plnenie

uloh sddu a organov cinnych v trestnom konani podla osobitného zdkona, alebo vo vztahu
k Uradu pri plneni jeho uloh podla Zdkona; ustanovenia o povinnosti mléanlivosti podla
osobitnych predpisov tym nie su dotknuté.

Porusenim povinnosti alebo zneuZitim opravneni pri spracivani osobnych uUdajov moze

opravnena osoba naplnit skutkovl podstatu spravnych deliktov podla § 68 ods. 7 pism. a) aZ e)
a g) Zakona, a to nasledovnym konanim:

a)
b)
c)

d)

e)
f)

poskytnutim osobnych Udajov v rozpore s § 12 ods. 1 Zakona;

poskytnutim nepravdivych osobnych Udajov podla § 16 ods. 1 Zakona;

nepostupovanim v sulade s technickymi, organizaénymi alebo personalnymi opatreniami
prijatymi prevadzkovatelom alebo sprostredkovatelom podla § 19 a 20 Zakona;
porusenim svojich povinnosti uloZzenych v zazname o pouceni opravnenej osoby podla § 21
Zakona;

porusenim povinnosti ml¢anlivosti o osobnych Udajoch podla § 22 Zakona;

neposkytnutim dradu pozadovanu sucéinnost pri vykone dozoru podla Zakona.
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20. Opravnena osoba mdze v suvislosti s protipravnym nakladanim s osobnym udajmi celit aj
trestnému stihaniu za trestné Ciny podla § 247 a § 374 zdkona ¢. 300/2005 Z. z. Trestny zdkon
v zneni neskorsich predpisov alebo mdze vocéi nej byt vedené disciplinarne konanie.

€1.10 Ochrana prdv dotknutych oséb a vybavovanie Ziadosti dotknutych oséb

1. Ochranu prav dotknutych oséb upravuje § 28 Zdakona, ktory dotknutej osobe umoZnuje
na zaklade pisomnej Ziadosti od komory poZadovat vo vSeobecne zrozumitelnej forme najma:
a) informacie o stave spracuvania jej osobnych udajov v informacnom systéme;

b) informacie o zdroji, z ktorého boli osobné tudaje ziskané;

c) odpis spracuvanych osobnych udajov;

d) opravu nespravnych, neudplnych alebo neaktualnych osobnych ddajov, ktoré su
v informacnom systéme spracuvané;

e) likvidaciu osobnych udajov, ak bol spineny Ucel ich spractvania alebo pri spracivani doslo
k poruseniu Zakona.

2. Prava dotknutej osoby popisané v bode 1 tohto ¢lanku mozno obmedzit iba v rozsahu
a za podmienok stanovenych osobitnym zdkonom.

3. Dotknutd osoba ma taktieZ pravo na zdklade bezplatnej pisomnej Ziadosti namietat voci komore
a spracuvaniu jej osobnych udajov, ktoré:

a) boli, st alebo budu predmetom priameho marketingu bez jej suhlasu;

b) ktorymi sa zasahuje do jej prav a pravom chranenych zaujmov a ktoré mozu byt takymto
sp6sobom poskodené;

c) by pre fu malo pravne Ucinky alebo vyznamny dosah, ak sa takéto rozhodnutie vyda
vyluéne nazdklade uUkonov automatizovaného spracivania jej osobnych udajov
v informacnom systéme;

4. Dotknutd osoba ma pravo nesuhlasit s rozhodnutim komory a odmietnut prenos svojich
osobnych udajov do tretej krajiny, ktord nezabezpecuje primeranu Uroven ochrany osobnych
udajov.

5. Poziadavky dotknutej osoby splini komora bezplatne v zakonnej lehote do 30 dni od ich prijatia.

6. V pripade, Ze nastane obmedzenie prav dotknutej osoby podla § 28 ods. 2 Zdkona, komora tuto
skuto¢nost oznami bez zbyto¢ného odkladu dotknutej osobe a Uradu (napriklad ak dotknuta
osoba Ziadala o likvidaciu osobnych Udajov a nie je moZné ju vykonat, lebo osobitny predpis
nam nariaduje archivaciu do 70. rokov fyzického veku osoby, alebo po dobu 20 rokov
od skoncenia pracovného pomeru a podobne).

7. Veduci zamestnanec alebo opravnena osoba, ktorej bola dorucena pisomna Ziadost dotknutej
osoby (napr. Ziadost o odpis osobnych Gdajov spractivanych vinformaénom systéme) ju postupi
zodpovednej osobe, ktora vykona jej prvotnu evidenciu a nasledne zabezpedi splnenie zakonnej
lehoty na informovanie dotknutej osoby.

8. Zodpovedna osoba Ziadost prvotne vyhodnoti a zabezpedi jej pridelenie vecne kompetentne;j
opravnenej osobe, ktord v zmysle Ziadosti pripravi ndvrh pisomnej informacie pre dotknutu
osobu (ziadatela), zabezpedi preverenie a napravu stavu, na ktory si dotknutd osoba stazuje
a o vykonanych opatreniach informuje zodpovednu osobu a dotknutu osobu.

9. Agendu o pisomnom vybavovani Ziadosti dotknutych osob vedie poverend zodpovedna osoba.
V pripade obmedzenia prav dotknutej osoby informuje Urad na ochranu osobnych udajov SR
(napriklad nemoznost likvidovat mzdové listy a pod.).
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Cl.11 Bezpeénost osobnych udajov pri ich spracivani

1. Komora zodpoveda za bezpecnost spracivanych osobnych uUdajov tym, Ze ich chrani pred
nahodnym ako aj nezakonnym poskodenim a zniCenim, nahodnou stratou, zmenou,
nedovolenym pristupom a spristupnenim, ako aj pred akymikolvek inymi nepripustnymi
formami spracuvania.

2. Komora zabezpecuje rovnaku Uroven bezpecnosti osobnych uUdajov spracuvanych v listinnej
forme, ako aj osobnych Udajov spracuivanych s vyuzitim automatizovanych prostriedkov ich
spracuvania (informaéno-komunikacnych technoldégii).

3. Zakladné zasady bezpecnosti pri praci s pisomnostami obsahujicimi osobné udaje su
nasledovné:

a)

b)

c)

d)

f)

g)

vytvaranie, evidencia, ukladanie, obeh, prenos, archivacia, likvidacia, pripadne dalsie
¢innosti s pisomnostami prebiehaju podla platného Registratiurneho poriadku
a registraturneho planu komory a schvalenych zasad tvorby a obehu pisomnosti;
pisomnosti obsahujlice osobné idaje mdzu byt uloZzené iba v priestoroch, ktoré s primerane
chranené pred pristupom alebo nasilnym vniknutim neopravnenej osoby, pred ich zni¢enim
alebo poskodenim ako nasledku vzniku mimoriadnej situdcie. Ochrana priestoru sa
zabezpecuje primeranymi technickymi, organizacnymi a persondlnymi opatreniami komory
a ich vzajomnou kombinaciou;

vynasanie pisomnosti obsahujucich osobné Udaje mimo priestorov komory podlieha
schvaleniu Statutarnym zastupcom komory, pripadne stanovisku poverenej zodpovedne;j
osoby za komoru;

pri prenose pisomnosti vramci priestorov komory, ako aj pri schvdlenom prenose pisomnosti
mimo priestorov komory je potrebné dbat na primerand ochranu dévernosti prenasanych
pisomnosti (uzavreté a nepriehladné transportné obaly);

pristup k pisomnostiam obsahujicim osobné Udaje maju iba na to uréeni zamestnanci /
¢lenovia v postaveni opravnenej osoby,

v pritomnosti neopravnenych osdb sa praca s pisomnostami obsahujicimi osobné uUdaje
zakazuje;

vyhotovené pisomnosti obsahujlice osobné Udaje su po ich vyradeni z evidencii likvidované
skartaciou, znemozniujucou spatnu rekonstrukciu pisomnosti.

4. Zakladné zasady bezpecnosti pri spracuvani osobnych udajov v elektronickej forme su

nasledovné:

a)

b)
c)

d)

e)

f)

g)

kazdy pocita¢ musi byt vybaveny aplikaciou na antivirusovu kontrolu, tato aplikacia musi
byt pravidelne aktualizovan3;

pri pristupe k poéitacu je vidy vyzadovana identifikacia a autentifikacia pouzivatela;
fyzicky pristup k pocitacu a jeho vstupno-vystupnym zariadeniam ma iba urceny
zamestnanec, vypoctové zariadenia musia byt umiestnené v zamykanych priestoroch;
pouzivatelské a pristupové hesla musia byt zvolené tak, aby boli tazko uhadnutelné, musia
byt pravidelne obmiernané a drZané v tajnosti;

prenosné média, ktoré obsahuju osobné udaje musia byt chranené pred stratou,
poskodenim a neopravnenym pristupom;

v aplikaciach je pouZzivané riadenie pristupu, rozsah povoleného pristupu k osobnym
Udajom je iba v miere nevyhnutnej na vykon pracovnych cinnosti pouzivatela;

spracuvané osobné Udaje musia byt pravidelne zdlohované, zidlohovanie je zabezpecované
centralnou spravou alebo lokalnym zalohovanim, podla podmienok, obsahu a rozsahu
spracuvanych osobnych udajov;
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b

h) pouzivatel dodrZiava stanovené pravidla price s pocitac¢om, aplikdciou a pocitacovou
sietou;

i) volné vystavenie osobnych Udajov na webstrankach komory je povazované za zverejnenie
osobnych udajov.

Kazdy zamestnanec komory pri podozreni z naruSenia bezpecnosti osobnych udajov

spracuvanych v elektronickej forme, alebo pri podozreni z narusenia bezpecnosti zvereného

pocitaca upovedomi o tejto skutocnosti bezodkladne najblizSieho nadriadeného a poverenu

zodpovednu osobu za komoru.

Kontrolu zamestnancov pri dodrziavani tychto pravidiel vykonava ich priamy nadriadeny

a osoba poverena vykonom dohladu nad ochranou osobnych Udajov za komoru. K zdznamu

o priebehu a vysledku kontroly dodrziavania stanovenych zdsad ochrany osobnych udajov sa

vyuZiva na to uréeny formuldr, ktorého vzor je prilohou €. 9 tejto smernice.

Kontrolu dodrZiavania zavedenych bezpecnostnych mechanizmov pri praci s pocitacom,

s aplikaciami obsahujucimi osobné Udaje a pocitacovou sietou zabezpeduje povereny spravca

pocitacovej siete.

Cl.12 Cezhraniény prenos osobnych udajov
Pre kazdy ucel spractvania osobnych udajov komorou musi byt formalne rozhodnuté, ¢i je
vykonavany ich cezhrani¢ny prenos.
Komora moze vykonavat prenos osobnych Gdajov iba do krajin, ktoré zabezpecuju primeranu
uroven ochrany osobnych udajov.
Komora nepoveri spracivanim osobnych udajov subjekt v cudzine.
Ochrana osobnych udajov spracuvanych komorou, prenesenych na tzemie Slovenskej republiky
od subjektov so sidlom alebo s trvalym pobytom v cudzine, sa vykonava v sulade so Zakonom
a touto internou smernicou.
Komora zarudi bezpecnost osobnych udajov, ktoré odovzdava na cezhrani¢né spractvania aj
priich tranzite.

€l.13 Evidencia a registrdcia IS
Povinnost registracie sa vztahuje na vsetky IS, v ktorych sa spractvaju osobné tdaje Uplne alebo
Ciasto¢ne automatizovanymi prostriedkami spractvania. Komora je povinnd prihlasit 1S
na registraciu pred zacatim spracuvania osobnych udajov. Spracuvanie osobnych udajov
nepodlieha povinnosti registracie podla Zakona, ak informacné systémy podliehaju dohladu
zodpovednej osoby na zaklade ustanovenia § 34 ods. 2, pism. b) Zdkona.
O vsetkych IS, v ktorych su spractivané osobné tdaje, vedie komora evidenciu podla ustanoveni
§ 43 Zakona a to najneskor odo dna zacatia spracdvania udajov.
Vynimkou z ustanovenia predchadzajuceho bodu su IS, v ktorych spracivané osobné udaje
sldZia vylucne pre potreby postového styku s dotknutymi osobami a evidencie tychto Udajov
alebo obsahuju osobné udaje, ktoré sa spracuvaju vyluéne na uUcely identifikacie oséb pri ich
jednorazovom vstupe do priestorov prevadzkovatela.
Evidenciu IS vypracuva a za jej aktualizaciu zodpoveda zodpovedna osoba poverena za komoru.
Aktudlna evidencia vSetkych IS je uloZzena u zodpovednej osoby poverenej za komoru.
Podla & 44 Zakona je evidencia verejna. Udaje z evidencie komora spristupni bezplatne
komukolvek, kto o to poZiada v zmysle zdkona NR SR ¢.211/2000 Z.z. v zneni neskorsich
predpisov, v spolupraci so zodpovednou osobou poverenou za komoru.
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Cl.14 Technickd bezpeénost neautomatizovanych IS

1. Technickd bezpecnost neautomatizovanych IS (dalej len ,NIS“) je tvorend systémom
manazérsko-technickych a logistickych opatreni zabezpecujucich eliminaciu a minimalizaciu
hrozieb a rizik p6sobiacich na NIS pri spracdvani osobnych udajov.

2. Technicka bezpecnost NIS musi byt zamerand najma na:

a) riadenie ochrany osobnych udajov v systéme celkovej bezpecnostnej politiky, hodnotenie
a riadenie technickych bezpecnostnych rizik, interny a externy audit bezpecnosti;

b) kontrolnu cinnost zameranu na aktualnost a dodrZiavanie prijatych noriem, ktorymi sa
v komore vykonava ochrana osobnych udajov pri ich spracuvani;

c) spravnost a bezpeclnost pri pouZivani technickych prostriedkov na realizaciu
administrativnych ¢innosti, ktorymi je kopirovanie a tla¢ pisomnosti obsahujucich osobné
udaje, ich reprodukcia;

d) spravnost postupov pri ni¢eni vyradenych pisomnosti obsahujucich osobné Uudaje
na urcenych zariadeniach (skarta¢né zariadenia);

e) ucinnost pouzitych mechanickych zabrannych prostriedkov na vytvaranie dostato¢nych
prekdzok k zamedzeniu neopravneného pristupu a nasilného vniknutia do miest
spracuvania a ukladania osobnych udajov;

f) splnenie poZiadavky na ukladanie pisomnosti a datovych nosicov v uzamykatelnych
uzdveroch za Ucelom zamedzenia pristupu neoprdvnenych oséb.

3. Pri niceni vyradenych pisomnosti a ich konceptov musia byt spravne pouZivané instalované
zariadenia na ich skartaciu, ktoré dostatocnym spésobom musia zamedzit rekonstrukcii
skartovanych pisomnosti.

4. Vo vyhodnotenych miestach koncentracie osobnych udajov v pésobnosti komory musi byt
zaistené pouzivanie zakladnych mechanickych zabrannych prostriedkov a pouzivanie
primeranych zariadeni na uzamykanie dokumentov obsahujucich osobné udaje, ktoré su
pouzité primerane koncentracii a rozsahu spracivania osobnych Udajov od trezorov, cez
plechové skrine az po uzamykatelné skrinky.

5. Kancelarske priestory su v pripade nepritomnosti zamestnancov uzamykané.

Cl.15 Technickd bezpeénost automatizovanych IS
1. VSeobecné poziadavky na bezpecnost pocitacovych systémov komory su riesené v sulade
s technickymi bezpeénostnymi opatreniami podla odsekov 2.18 az 2.31 Eurépskeho Standardu
pre hodnotenie bezpecénosti informacénych systémov ITSEC zaradené do nasledujucich skupin
opatreni:
a) Ulohy, funkcie a zodpovednosti 0sdb v IS;
b) Identifikacia a autentifikacia;
c) Riadenie pristupu;
d) Uctovatelnost;
e) Opakované pouzitie;
f) Vymena dat.

Cl.16 Ulohy, funkcie a zodpovednosti 0oséb v IS
1. RozlisSujeme nasledujuce funkcie oséb v IS:
a) Opravneni pouZivatelia niektorého z pocitacovych informacnych systémov — musia
rozumiet zakladnym pravidlam pocitacovej bezpecnosti. SU prvym stupfiom ochrany
a musia aktivne spolupracovat so spravcom pocitadovej siete pri tvorbe a aktualizacii
bezpecnostnych postupov a pravidiel.
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b)

d)

Spravcovia IS — zodpovedaju za kazdodennu, rutinnd implementaciu bezpecnostnych
pravidiel a Standardov. SpoloCne so Statutarnym organom komory aktivne navrhuju
najucinnejsie bezpecnostné rieSenia a striktne dodrZiavaju odsuhlasené postupy a pravidla.
Su povinni dokonale poznat systémy, ktoré spravuju.

Statutarny orgdn komory — rozhoduje o potrebe a obsahu informacnych systémov,
opraviuje organizacné Struktury a jednotlivcov k pristupu do informaénych systémov.
Rozhoduje o investiciach do bezpecnosti a posudzuje strategické bezpecnostné zamery.
Spravca pocitatovej siete plni funkciu bezpecnostného spravcu aj administratora
informaéného systému a je zodpovedny za:

- konfiguraciu operacného systému a zdlohovanie centralnych systémov;

- spravu pristupovych prav (zakladanie, zmeny a rusenie uZivatelov);

- nastavenie bezpecnostnej politiky na pracovnych staniciach;

- udrZiavanie predpisaného programového vybavenia jednotlivych stanic;

- pridavanie (registraciu) sietovych objektov v doméne.

2. Kazdy zamestnanec a ¢len volenych orgdnov komory je ndlezite pouceny a ma pocas trvania
pracovnopravneho resp. funkéného obdobia nasledovné povinnosti:

a)
b)

c)

d)

e)

dodrziavat bezpecnostnu politiku IS komory a vnatorné predpisy komory;

dodrziavat pokyny a usmernenia Statutarneho organu komory, bezpecnostného spravcu IS
a zodpovednej osoby poverenej vykonom dohladu nad ochranou osobnych udajov;
dodrziavat pravidlda ochrany udajov a sluZieb IS pred stratou, poskodenim alebo
neopravnenym pristupom;

vyuzivat sluzby IS v sulade so svojim pracovnym zaradenim / svojou funkciou a podla
pokynov Statutarneho organu komory;

dodrZiavat povinnost milcanlivosti o skutocnostiach dovernej povahy, s ktorymi sa
oboznamil, a to aj po ukonceni pracovnopravneho alebo obdobného vztahu / funkéného
obdobia v komore.

3. Spravca pocitacovej siete v Ulohe bezpecnostného spravcu IS zaistuje odborné Glohy a riadenie

informacnej bezpecnosti. Jeho povinnostami su hlavne:

a)
b)

c)
d)

e)

f)

g)
h)

pripravovat hodnotenie stavu informacnej bezpecnosti;

pbsobit v oblasti operativneho riadenia informacnej bezpeénosti, napriklad v nevyhnutnych
pripadoch povolovat vynimky z bezpecnostnej politiky a bezpeénostnych smernic;
podielat sa na hodnoteni novych produktov a systémov z hladiska informacnej bezpecénosti,
sustredovat informdcie, evidovat a vyhodnocovat riesenie bezpecnostnych incidentov
a bezpecénostnych nedostatkov,

riadit a vykondavat vysetrovanie bezpecnostnych incidentov a nadvazujice cinnosti,
navrhovat a prijimat bezpeénostné opatrenia v oblasti informacnej bezpecnosti,
kontrolovat dodrZovanie tejto internej smernice, vykonavat kontroly prijatych
bezpecnostnych opatreni vratane kontrol na pracoviskach jednotlivych uzivatelov,
spolupracovat pri vykondvani externého pripadne interného bezpecnostného auditu,
spolupracovat s externymi Specialistami na informacnu bezpecnost.

4. Za spravu infrastruktury IT zodpovedd sprdvca pocitacovej siete, ktory vedie dokumentaciu

o nastaveniach parametrov systému. Tato dokumentdcia obsahuje najma:

a)
b)
c)
d)
e)

konfiguraciu serverov,

konfiguraciu pracovnych stanic (typové nastavenie),
zoznam aktivnych a pasivnych prvkov siete,
konfiguraciu aktivnych prvkov (router, firewall),
schémy zapojenia.
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Vytvaranie, rusenie a zmenu uzivatelskych uctov riesi spravca pocitacovej siete, ktory tieto
poziadavky vykonava vyhradne na zdklade pisomnych poZiadaviek predsedu komory (okrem
generovania nového hesla, kedy sa suhlas predsedu komory nevyzZzaduje). Spravca pocitacovej
siete je povinny uvedené pisomné poZziadavky evidovat.

Cl.17 Identifikdcia a autentifikdcia
Identifikdcia a autentizacia zahffia jednoznacné zistenie identity uZivatela a overenie,
Ze identita uzivatela je spravna. Identifikacia a autentizacia pokryva vsetky funkcie, ktoré suvisia
so spravou uzivatelov, t.j. ich pridavanie, rusenie a Uprava uzivatelov.
Systém jednoznacéne identifikuje a autentizuje opravnenych uzivatelov. Tdto identifikacia
a autentizdcia predchadza vietkym interakciam medzi systémom a uzivatefom. Iné aktivity su
mozné len po Uspesnej identifikdcii a autentizacii. Pri identifikacii a autentizacii musi uzivatel
zadat svoju jednoznacnu uZivatelsku identifikdciu a dodatoénu autentizacnu informaciu,
v tomto pripade heslo.
Vsetky informacné systémy komory musia byt konfigurované tak, aby sa lubovolné operacie
s klasifikovanymi Gdajmi dali priradit jednoznacéne unikatnej osobe.
Zakladnou poziadavkou na kazdého pouzivatela je zakaz poskytovat dovernd znalost k Gétu
(heslo) fubovolnej inej osobe alebo funkcii vinformaénom systéme. VSetky hesld su definované
ako citlivé a doverné informacie.
Zoznam zakazanych ¢innosti:
o Neposkytni nikomu heslo cez telefén.
Neposkytni heslo prostrednictvom email-ovej spravy.
Neposkytni heslo nadriadenému.
Nehovor o hesle pred niekym inym.
Neposkytuj heslo na dotaznikoch, alebo bezpecnostnych formuldroch.
Neposkytni heslo rodinnym prislusnikom.
Neposkytni heslo spolupracovnikom ani poéas nepritomnosti.
NepouZivaj ,,Zapamatat heslo” do aplikacii.
Nezapisujte svoje hesld nikam a neskladujte ich niekde vo vasej kancelarii. Neskladujte

0O O O 0O O 0O O O

hesla v suboroch na nejakom pocitacovom systéme (vratane pocked PC alebo podobnych
zariadeniach) bez zakdédovania, alebo Sifrovania.
Ak ma pouzivatel podozrenie, Ze jeho ucet, alebo heslo bolo kompromitované, oznami toto
podozrenie spravcovi pocitacovej siete a zmeni vsetky pristupové hesla.
Kazdy pouZivatel nesie zodpovednost za svoje autentifikacné idaje a tym aj za ¢innost vykonanu
pod jemu pridelenym Gctom.
Systém po kazdom pouzivatelovi pozaduje, aby mu oznamil svoju identitu a tuto identitu
rovnako preukazal, t.j. aby sa autentizoval. Pre ozndmenie identity pouZivatel pouZiva meno
pouzivatela, ktoré zavadza sprdavca. Pre preukdzanie identity (autentizdciu) pouzivatel pouziva
heslo. Prvotné heslo stanovuje spravca pocitacovej siete, ktoré pouzivatel po prvom prihlaseni
musi zmenit.
Heslo si opravneny pouzivatel stanovuje sam. Vsetky hesla uzivatelskej urovne (email, web,
desktop, atd. — zavedené v Active directory, alebo doméne) musia byt zmenené minimalne
jeden krat za 90 dni. Odporucéany interval je vSak 60 dni. Silné hesld maju nasledovné
charakteristiky:
o Musia obsahovat malé aj velké pismeno ( a-z, A-Z)
o Musia obsahovat ¢&islicu alebo nealfanumerické znaky (0-9, !'@#S%M&*() +|~-
=\{H]:";'<>?,./)

o Musia byt minimdlne 8 znakov dlhé
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o Nesmu byt slovom zo slovniku ani inej redi, slangu, dialektu, Zargénu a pod.
Nesmu byt zaloZzené na osobnych informaciach, mien ¢lenov rodiny a pod.

o Heslo by nemalo byt nikdy napisané ani inak zaznamenané. Snazte sa tvorit hesla, ktoré su
[ahko zapamatatelné avsak tazko uhadnutelné.

o Heslo nesmie byt pocas zadavania nikdy uZivatelovi zobrazované.

10. Uvedeny spo6sob identifikacie a autentizacie plati pre vSetky pracovné stanice v pésobnosti
komory.

11. Pre identifikaciu a autentizdciu na udrovni OS servera su vyuzité prostriedky konkrétneho
operacného systému. Vo vSetkych lokalnych sietach je vyZzadované povinné zaddavanie hesla
pre vSetkych uZivatelov. Pre vsetky servery v pésobnosti a sprave komory platia rovnaké
poziadavky na silu a bezpecnost, popisani v bode 9 tohto ¢lanku.

12. Po identifikacii a autentizacii uZivatelov do siete je pouZivatel povinny sa identifikovat
a autentizovat aj do aplikacie, ak to tato umoznuje.

Cl.18 Riadenie pristupu

1. V poésobnosti komory je realizované riadenie pristupu k jednotlivym objektom v sulade
s bezpecnostnymi Standardami a odporuceniami. Pokryva vSetky funkcie, ktoré riadia tok
informdcii a pouZitia zdrojov medzi opravnenymi pouzivatelmi, procesmi a objektmi. Sprava (t.].
udelovanie a odvoldvanie) pristupovych prav a ich verifikacia je realizovana aj na urovni
aplikacie, aj na urovni jednotlivych modulov.

2. Systém zaistuje, Ze opravneni pouzivatelia a procesy, beZiace pod ich menom, nem6zu ziskat
pristup k datam alebo prostriedkom, pre ktory nie su autorizované. Systém je schopny
pridelovat pristupové prava aZ na Urovni jednotlivych opravnenych pouzivatelov. Identifikacia
a autentizacia predchadza akejkolvek interakcii medzi systémom a opravnenym pouzivatelom.

€1.19 Ué¢tovatelnost / Zdznam o aktivitdch uZivatelov

1. Uctovatelnost a audit na urovni serverov je riedeny $tandardnymi prostriedkami pouZitého
operacného systému.

2. Uctovatelnost a audit na Urovni pracovne] stanice je rieSeny $tandardnymi prostriedkami
operacného systému Windows.

3. Zakladom rieSenia uctovatelnosti na Urovni aplikacie je protokolovanie vsetkych, z hladiska
bezpecénosti podstatnych udalosti. Zakladom auditu na drovni aplikacie je funkcia preverujuica
stav informacéného systému a databaz.

Cl1.20 Opakované poutzitie

1. Komora zabezpecuje opakované pouzitie zdrojov, ako su operacna pamat, oblasti diskovej
pamati, monitory pracovnych stanic a pod., pricom zachovava pozadovanu uroven bezpecnosti
prostriedkami pridelovanymi pri Cinnosti IS jednotlivym opravnenym pouzivatelom, ktoré
neobsahuju Ziadne informdcie ich predchadzajliceho vlastnika.

2. Pre implementaciu bezpeénostnych funkcii riadenia opakovaného pouzitia na Udrovni
systémovych zdrojov (operacnd pamat, diskova pamat) sa vyuZivaju Standardné funkcie
pouZzitého operaéného systému.

3. Na urovni aplikacie je treba zaistit riadenie opakovaného poufZitia pre displeje pracovnych
stanic. Na Urovni aplikacie je treba konkrétne pouZit Setri¢ obrazovky a autentizované
zamykanie kldvesnice heslom. Pre implementaciu Setrica obrazovky a autentizovaného
zamykania klavesnice heslom su pouzité Standardné prostriedky operac¢ného systému Windows
10 na pracovnych staniciach.
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Cl.21 Manipuldcia s médiami
Medzi média pouzivané komorou patria vsetky papierové média, ako tlacové vystupy, pisomné
dokumenty a r6zne koncepty, elektronické média ako USB kluce, externé disky a dalSie média
sliZiace na zaznamenavanie a zalohovanie dat. VSetky typy tychto médii je potrebné chranit
rovnako ddsledne ako data v automatizovanom informacnom systéme.
Elektronické média, ktoré obsahuju osobné Udaje musia byt oznacené evidencnym cislom
a zaevidované, kazdé také médium musi byt pridelené konkrétnej opravnenej osobe, ktora
za manipulaciu s nim a jeho bezpecné uloZenie zodpoveda.
Pokial' maju byt elektronické média pre zdznam dat distribuované mimo sidlo komory, musi sa
pouzit vidy nové médium a na sprievodnom spise musi byt vyznacené evidencné cislo média.
V pripade odovzdavania médii musi byt sucastou odovzdania odovzdavaci protokol
s potvrdenim preberajlicej osoby, podatelne alebo doklad o postupeni vyuzitého transportného
média inym bezpecnym sposobom (doporucenou postovou zasielkou, kuriérom a pod.).

Cl.22 Pouzivanie elektronickej posty

Pre vsetkych opravnenych pouzivatelov, ktori pouzZivaju elektronicki poStu komory

a pre opravnené osoby, ktoré prendsaju osobné Udaje prostrednictvom elektronickej posty,

platia tieto zasady:

a) utzivatelia zodpovedaju za pouzivanie pridelenych schranok elektronickej posty;

b) schranku iného uZivatela je moZné pouzivat vyhradne s jeho suhlasom;

c) prostrednictvom elektronickej posty je zakdzané prenasat osobné uUdaje mimo sidla
komory, ktoré nie st chranené heslom alebo inym primeranym spdsobom (Sifrovanie);

d) elektronickd postu pouzivat obozretne, aby neboli ohrozené prenasané informacie, ak je
nutné prenasat citlivé informacie pouzije sa Sifrovanie alebo kompresia chranena heslom
s pozadovanou silou;

e) elektronickd posta je uréend k pracovnym UuUcelom, pouZivat elektronicki postu
pre mimopracovné aktivity mozno iba pri zachovani stanovenych pravidiel.

Cl.23 Pouzivanie dalsich komunikaénych kandlov
Medzi dalSie komunikacné kandly komory patria predovsetkym:
a) listové zasielky,
b) mobilny telefdn,
c) osobny styk.
Pre zasielanie osobnych udajov formou listovej zasielky sa mdze pouzivat:
a) doporucena listova zasielka,
b) dbéveryhodnd kuriérska sluzba.
Odovzdavanie osobnych udajov mobilnym telefénom sa ako vyznamné riziko zakazuje.
Ukladanie osobnych udajov v zaznamnikoch a hlasovych schrankach je ako vyznamné riziko
zakazané.
Pri osobnom styku je rozhovor o osobnych udajoch dotknutych oséb mozny len v pripade,
Ze tento nemoOzZe vypocut nepovoland osoba. Je zakdzané hovorit o osobnych Gdajoch
v dopravnych prostriedkoch, vo verejnych miestnostiach, na pracoviskdch komory
a sprostredkovatelov, pokial ich okna su orientované do verejne pristupnych miest a v Case
rozhovoru sa vyuZivaju na vetranie a podobne.
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Cl.24 Poutzivanie internetu
1. Pre vsetkych opravnenych pouzivatelov, ktori maju pristup k internetu platia tieto zasady:
a) pripojenie je mozné realizovat len prostrednictvom uréeného kanalu;
b) je zakdzané kopirovat a spustat programy a iné potencidlne nebezpecné data;
c) je zakazané navstevovat stranky s obsahom, ktory nesuvisi s ich pracovnou ¢innostou;
d) prostrednictvom internetu je zakazané Sirit osobné udaje;
e) vymena suborov s osobnymi Udajmi prostrednictvom volne pristupnych adresarov alebo
archivov je zakazana.

€l.25 Pouzivanie mobilnych poéitacov a prdca doma
1. Osobné udaje a prevadzkové informacie je mozné spracovavat na mobilnych pocitac¢och mimo
pracovisko za tychto podmienok:
a) mozZu sa pouzivat iba autorizované mobilné pocitace komory, ktoré su primeranym
sposobom chrdnené pred pristupom neopravnenej osoby,
b) uZivatelia su pouceni o rizikach pouzivania mobilnych pocitacov zodpovednou osobou,
c) na mobilnom pocitaci je nainstalovany aktualny antivirovy program,
d) pravidelne je vykonavané zalohovanie dat ulozenych na mobilnom pocitaci.
2. Praca na domdcich a inych pocitacoch nepatriacich do spravy komory je zakdzana.

Cl.26 Vzdialeny pristup
1. Vzdialeny pristup ktechnickym zariadeniam komory je moiny vyhradne po schvaleni
Statutarnym organom a méze ho vytvorit vyhradne spravca pocitacovej siete za nasledovnych
podmienok:
a) Datové spojenie je pocas celej reldcie Sifrované minimalne prostrednictvom algoritmu AES,
s pouZitim 256 bitového kltc¢a, negociovaného pomocou algoritmu RSA.
b) Integrita a déveryhodnost pripadnej Specializovanej aplikacie spustenej na pocitaci musi
byt zabezpecena elektronickym podpisom overenej certifikacnej autority.

C1.27 Ochrana pocitaéa poéas nepritomnosti uZivatela
1. Opréavneny pouZivatel je povinny primerane chranit pridelené automatizované prostriedky na
spracivanie osobnych Udajov pred neopravnenou manipulaciou s nimi v case jeho
nepritomnosti.
2. Predtym, ako opravneny pouzivatel opusti pracovisko, je povinny:
a) ak odchadza na dlhsi ¢as - vypnut pocitac (pracovnu stanicu),
b) ak odchadza na kratsiu dobu - odhlasit sa, alebo zamknut pracovnu stanicu.

Cl.28 Antivirovd ochrana

1. Vsucasnosti vyuziva komora antivirovu ochranu postavenu na produktoch ESET Smart Security
od spoloénosti ESET, spol. s r.o. s automatickym update, ktoré poskytuje pracovnym staniciam
s OS WINDOWS pokrocila ochranu pred vsetkymi typmi Skodlivych kédov, identifikuje, hlasi,
Cisti, odstranuje a brani zndmym i nezndmym Skodlivym kédom i neziaducim aplikacidm
infikovat pocitace a servery v sieti.

2. Pravidelny automatizovany upgrade virusovej databdzy zabezpecuje dostatoénu ochranu
klientov proti virusom.

3. Poziadavky na antivirusovy systém:
a) musi byt nainstalovany na vsetkych pracovnych staniciach, serveroch a prenosnych

pocitacoch,
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b) musi byt nainstalovana jeho aktudlna verzia,

c) musi umoznovat nepretrzitu kontrolu kritickych casti disku, siborov a sprav elektronickej
posty na pozadi,

d) musi umoznovat periodické vykonanie antivirovej kontroly celého systému,

e) musi umoznovat uzivatelom antivirovu kontrolu zvolenych médii, adresarov a suborov.

4. Za instaldciu, aktualizaciu a aktivaciu antivirusového systému zodpoveda spravca pocitacove;j
siete. Pri praci s prijatymi sprdvami elektronickej posSty su aplikované nasledovné pravidla pre
pouzivatelov (vo vacSine pripadov su uvedené pravidla uz aplikované priamo na filtroch
k elektronickej poste):

o Zakaz otvarat prilohy sprav, ktoré pochadzaju z neznamych alebo podozrivych adries
v internete.

o Zakaz otvarat spustitelné stibory (obsahuju koncovky .exe, .com. .bat, .vbs, .scr). Spravy,
ktoré obsahuju takéto suibory okamzite zmaZte. Informujte odosielatela a informujte
zodpovednu osobu.

o V ziadnom pripade nevykondvajte sami odstrafovanie pocitatovych virusov. V pripade
zistenia virusu prostrednictvom antivirusového program, alebo ak sami mate podozrenie
na pritomnost virusu okamzZite to oznamte zodpovednej osobe.

5. Opravneni pouZivatelia maju zakadzané vypinat antivirusovd ochranu. V pripade vyskytu
a detekcie pocitacového virusu su povinni informovat zodpovednu osobu, ktord rozhodne
o dalSom postupe.

Cl.29 Riesenie bezpecnostnych incidentov

1. Zamestnanci / ¢lenovia volenych organov komory, ktori zistia bezpecnostny incident alebo
bezpecnostny nedostatok okamzite toto ozndmia zodpovednej osobe. V pripade zadvazného
bezpecnostného incidentu okamzZite kontaktuju Statutdrneho zdstupcu komory, ktory
informuje spravcu IS.

2. Po oznameni sa spracuje Zaznam o bezpeénostnom incidente v IS podla vzoru v prilohe ¢.10
tejto smernice (Priloha ¢. 10 Zaznam o bezpecnostnom incidente v informacnom systéme).
Vyhodnotenie vykona spravca pocitacovej siete alebo poverend zodpovedna osoba na zaklade
udajov z vyplneného formulara, pripadne poskytnutych doplnujicich informacii.

3. V pripade havarijného stavu, ohrozenia a pod. prechadza c¢innost IS do niddzového rezimu.
V tomto reZime su jednotlivé funkcie opravnenych pouZivatelov obmedzené. Ulohou IS je
zabezpetit ochranu osobnych udajov. Cinnost IS v tomto reZime zabezpeluje spravca
pocitacove;j siete, ktory:

— zabezpedi znemoznenie pristupu vSetkych pouzivatelov k prostriedkom IS,

— je zodpovedny za nudzovu prevadzku,

— v pripade zni¢enia systému je zodpovedny za obnovenie najnovsej zalohy,

— zabezpedi odstranenie priciny havarie alebo ohrozenia,

— po ukonéeni havarijného stavu povoli pristup opravnenych pouzivatelov k prostriedkom IS.

Cl1.30 Archivdcia, zdlohovanie a obnova
1. Archivdciou a zalohovanim rozumieme uloZenie vietkych, alebo vybranych dat na pevny disk,
alebo iné pamatové médium.
2. Zaloha je v posobnosti komory rieSend len prostrednictvom opravnenych oséb na USB
pamatové média a sietové disky. Uvedené zalohy sa ukladaju na bezpe¢nom mieste s riadenym
pristupom.
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Zaloha web a mail serverov je vykonavana prostrednictvom sprostredkovatela, ktory ma priamo
v zmluve bezpecnost uvedenych serverov.

Obnovou rozumieme obnovenie vsetkych, alebo vybranych dat po bezpecnostnom incidente,
alebo po inej strate dat z bezpecnostnej zdlohy. Obnova je rieSend prostrednictvom obnovy
z vytvorenych zaloh.

Cl.31 Spésob, forma a periodicita vykonu kontrolnych &innosti

Medzi priebeiné kontrolné ¢innosti, vykonavané opravnenymi osobami patria:

a) kontrola zabezpecenia pisomného suhlasu so spracuvanim osobnych udajov od dotknutych
0s6b na zaciatku spracuvania agendy;

b) kontrola dodrZiavania politiky ¢istého stola, t.j. uloZenie dokumentov s obsahom osobnych
udajov do urcenych uzamykatelnych uschovnych objektov;

c) kontrola, Ci su vypnuté elektrické spotrebice a dalSie zariadenia, ktoré by mohli sposobit
poskodenie alebo zni¢enie kanceldrskych priestorov kde su spracivané osobné Udaje;

d) kontrola uplnosti spracuvanych osobnych udajov a kontrola Udplnosti a spravnosti
spracovania osobnych udajov.

Medzi priebezné kontrolné Cinnosti, vykonavané zodpovednou osobou patria:

a) kontrola dodrziavania zmluvnych ustanoveni pri vykone ¢innosti zamestnancov dodavatela
informacného systému (napr. pri legislativnych zmendch, vylepSeniach systému a pod.);

b) kontrola uzatvorenia dohody o mlcanlivosti pri vykone ¢innosti v informaénom systéme;

c¢) kontrola dodrziavania procesu pridelovania pristupovych prav a kontrola Urovne
pristupovych prav opravnenych osob v informacnom systéme.

Medzi priebezné kontrolné Cinnosti, vykonavané spravcom pocitacovej siete, patria:

a) kontrola vykonanych zaznamov (logov) operacného systému a ostatného softwaru (SW) na
pracovnych staniciach opravnenych oséb;

b) kontrola dodrZiavania informacnej bezpecnosti.

Medzi periodické kontroly, vykondvané zodpovednou osobou patria:

a) kontrola dodrzZiavania ustanoveni tejto internej smernice vykonavana minimalne 2x rocne;

b) kontrola suladu spracivania osobnych udajov s ustanoveniami legislativy SR vykonavand
minimalne raz roc¢ne;

c) kontrola pridelenych pristupov opravnenych os6b do systému Synology.

Medzi periodické kontroly, vykonavané spravcom pocitacovej siete, patri kontrola Uspesnosti

aktualizacie pracovnych stanic (aplikdcie zdplat operacnych systémov a nainStalovaného

aplika¢ného programového vybavenia).

Medzi nahodné kontroly, vykonavané zodpovednou osobou patria:

a) kontrola dodrziavania poZiadavky dohladu pri vykone servisnych a/alebo inych ¢innosti —
vykondvana v pripade upratovania priestorov spracivania osobnych udajov;

b) kontrola dodrziavania poziadavky na likvidaciu poskodenych, neuplnych a dalej
nepotrebnych osobnych ddajov, ako aj nevyZiadanych dokumentov Ziadatelov
0 zamestnanie na skartovacich zariadeniach.

Medzi ndhodné kontroly, vykondvané spravcom pocitacovej siete, patri kontrola dodrzZiavania

zakazu neautorizovanej zmeny HW a SW konfiguracie.

Medzi kontrolné mechanizmy patria aj nasledné kontroly, vykonavané spravidla zodpovednou

osobou za Ucelom overenia stavu odstranenia nedostatkov zistenych pri vykone niektorej

z predchadzajucich typov kontrol.

O vykonani kontroly v oblasti osobnych Udajov je vedeny pisomny zdznam minimalne

v nasledujicom rozsahu:

Strana 23 z 37



Interna smernica ¢. OCK / 6-2016 Ochrana osobnych tUdajov v pésobnosti Slovenskej komory SP a ASP

a) datum kontroly;

b) predmet kontroly, t.j. kontrolovana oblast resp. ciele kontroly;
c) kto kontrolu vykonal;

d) zisteny stav;

e) vyjadrenie kontrolovaného;

f) ulohy na odstranenie zistenych nedostatkov;

g) zdznam o odstraneni zistenych nedostatkov.

Cl1.32 Postupy pri havdridch, poruchdch a inych mimoriadnych situdcidch

1. Za ucelom minimalizdacie rizika vyskytu a potencidlnych dopadov pri vyskyte havarii, porich
a inych mimoriadnych udalosti, su v organizacii zavedené nasledujlce preventivne opatrenia:

a) na bezpecné uchovavanie osobnych uUdajov v papierovej forme su uréené uzamykatelné
uschovné objekty (skrinky), kde su po ukonéeni prace a pri opusteni pracoviska uchovdvané
spracuvané osobné udaje;

b) pri opusteni pracoviska je opravnena osoba povinna vykonat kontrolu, ¢i su vypnuté
elektrické a dalsie zariadenia, ktoré by mohli spdsobit poskodenie alebo zni¢enie priestorov
organizacie, ako aj v nich uchovavanych osobnych udajov;

c) opravnené osoby su pri opusteni pracoviska povinné zatvorit a uzamknut Uschovny objekt
a pri odchode bezpecne uzatvorit pracovisko;

d) vykon servisnych zdsahov a zmien v hardvérovej a softvérovej konfiguracii technickych
prostriedkov (pracovnych stanic a komponentov zostavy, ako napr. lokdlna tlaciareni) su
vykonavané len autorizovanym odbornym persondlom; pricom neautorizované zmeny
hardvéru a softvéru (napr. inStalacia SW, pripajanie externych zariadeni) su zakdzané;

e) na zabezpecenie dostupnosti osobnych udajov v elektronickej forme pre pripad obnovy je
vykondvané ich zalohovanie.

2. V pripade havarie alebo poruchy pracovnej stanice opravneného pouzivatela je v zavislosti od
jej rozsahu vykonany servisny zasah, pricom chybny komponent je nahradeny a systém je
reinStalovany, resp. je zabezpeéend nahradna pracovna stanica.

3. V pripade havarie alebo poruchy niektorého z klu¢ovych komponentov IT infrastruktiry (napr.
databazovy server) je v zavislosti od jej rozsahu vykonany odborny servisny zasah, pricom
chybny komponent je nahradeny a systém reinstalovany, pripadne je zabezpeceny ndhradny
technicky prostriedok s naslednou obnovou osobnych Udajov z vykonanych zaloh, pri¢om tieto
aktivity su vykondvané v ramci plnenia servisnych alebo inych zmluvnych vztahov medzi
komorou a dodavatelom sluZieb.

4. V pripade vyskytu havarie infrastruktdry budovy (napr. prerusenie vodovodu alebo Ustredného
kdrenia s naslednym zatopenim priestorov), v zavislosti od jej rozsahu, zabezpeci zodpovednd
osoba a/alebo opravnené osoby pritomné na pracovisku prenesenie osobnych (dajov
z postihnutych priestorov mimo dosah havarie, pricom musi byt zabezpecena ich primerana
ochrana (napr. formou dohladu opravnenou osobou).

5. V pripade havdrie vacSieho rozsahu a vyskytu mimoriadnej situdcie (napr. poZiaru budovy),
zodpovedna osoba alebo opravnené osoby pritomné na pracovisku v zavislosti od rozsahu
udalosti a v pripade, Ze nie su ohrozené ludské Zivoty, zabezpeclia prenesenie spracuvanych
osobnych udajov z postihnutych priestorov mimo dosah havarie, pricom musi byt zaistena ich
primerana ochrana. TieZ je potrebné zabezpecit ochranu osobnych Udajov v pripade zasahu pri
vykone zachrannych prac.

6. Pre pripad Uplného znicenia kanceldrie, musia byt zalozné data ulozené aj mimo priestorov
kancelarie.
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Cl.33 Spoluprdca s Uradom na ochranu osobnych udajov SR

1. Urad méze v komore vykonavat kontrolu spractvania osobnych Gdajov v IS. Priebeh kontrolnej
¢innosti je stanoveny Zakonom.

2. Pri vykone kontroly st¢innost s Uradom zabezpeéuje predseda komory v suéinnosti so
zodpovednou osobou, ak boli splnené podmienky na jej poverenie v zmysle Zakona.

3. Osoby uvedené v predchadzajucom bode maju byt oboznamené s protokolom o vykonani
kontroly a tuto skuto¢nost potvrdia podpisom protokolu.

4. Ué&astnikom konania za komoru je $tatutdrny zastupca komory, alebo nim pisomne poverena
osoba.

5. Pocas vykonu kontroly alebo po¢as konania Uradu poskytuju zamestnanci komory Uradu a nim
poverenym kontrolnym osobam potrebnu sucinnost, najma vstup do priestorov, pristup
k materidlom, udajom a pristup do prevadzkovanych IS.

6. Zodpovednd osoba za komoru vedie evidenciu vietkej kore$pondencie komory s Uradom.

Cl. 34 Zdvereéné ustanovenia

1. Tato smernica podlieha aktualizacii podla potrieb komory a na zdklade pripadnych zmien
Zakona a znenia Statutu komory.

2. Ustanoveniami tejto smernice su povinni sa riadit vSetci ¢lenovia a zamestnanci komory, ktori
sa v ramci pracovného zaradenia alebo svojej funkcie zoznamuju s osobnymi udajmi
spracuivanymi v IS, na tuto pracu boli ndlezite uréeni, boli pouceni o prdvach a povinnostiach
ustanovenych Zdkonom a o zodpovednosti za ich porusenie.

3. Tato smernica je v nevyhnutom rozsahu zdvazna pre zmluvnych dodavatelov a tretie strany.

4. Vynimky z povinnosti vyplyvajucich z tejto Smernice méZe udelovat Statutarny zastupca komory
alebo nim pisomne poverend osoba. Vynimka musi byt v stlade so Zdkonom, udelena pisomne
a musi byt dana na vedomie poverenej zodpovednej osobe za komoru.

5. Dopliianie a pripadné zmeny uvedenych ustanoveni smernice vykonava predstavenstvo
komory.

6. VSetci zamestnanci a ¢lenovia komory su povinni sa s touto smernicou oboznamit do 10 dni
po jej schvaleni predstavenstvom komory. Za preukazatelné obozndmenie zamestnancov
a ¢lenov komory so smernicou zodpovedd tajomnik komory.

7. Tato interna smernica nadobuda Géinnost driom jej schvélenia predstavenstvom komory, po jej
podpise predsedom komory.

V Bratislave, dna 6.9.2016

Mgr. Peter Kulifaj
Predseda Slovenskej komory SP a ASP
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Specifikdcia priloh

Priloha €. 1 Evidencia informacného systému osobnych udajov

Priloha €. 2 Poverenie zodpovednej osoby

Priloha €. 3 Poverenie na ziskavanie osobnych udajov

Priloha €. 4 Zdznam o pouceni opravnenej osoby

Priloha €. 5 Urcenie oprdvnenych oséb s pristupom k osobnym ddajom

Priloha ¢. 6 Zdznam o pouceni inej fyzickej osoby

Priloha €. 7 Suhlas dotknutej osoby so spracivanim osobnych udajov

Priloha €. 8 Informdcia dotknutej osobe o Ucele a podmienkach spractvania osobnych udajov
Priloha €. 9 Zdznam o vykonanej kontrole v informacnom systéme

Priloha €. 10 Zdznam o bezpecnostnom incidente v informacnom systéme
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Priloha ¢. 1
EVIDENCIA INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV

podla § 43 ods. 1 zakona ¢. 122/2013 Z. z. o ochrane osobnych (dajov a 0 zmene a doplneni niektorych zakonov

1. NAZOV INFORMACNEHO SYSTEMU OSOBNYCH UDAJOV

Il. UDAJE O PREVADZKOVATELOVI

Nazov prevadzkovatela

Identifikaéné &islo organizacie (1€O)

Adresa prevadzkovatela
(ulica a é&islo, obec, PSC, stat)

Pravna forma

Statutarny organ prevadzkovatela
(prip. osoba opravnena konat v jeho mene)

Zastupca prevadzkovatela

Pocet opravnenych os6b

I1l. UDAJE O INFORMACNOM SYSTEME OSOBNYCH UDAJOV

Ucel spractuvania osobnych tdajov

Pravny zaklad spracivania osobnych udajov

Okruh dotknutych oséb

Zoznam osobnych udajov (alebo rozsah)

Oznacenie bezpecnostnych opatreni

IV. SPRACOVATELSKE OPERACIE S OSOBNYMI UDAJMI
Poskytovanie osobnych udajov

Tretie strany (pripadne okruh tretich stran) /
Pravny zaklad

Spristupiovanie osobnych tudajov

Okruh prijemcov / Pravny zaklad

Zverejiiovanie osobnych udajov

Spésob zverejnenia / Pravny zaklad

Cezhranicny prenos osobnych udajov

Tretia krajina / Pravny zaklad

V. ZACIATOK SPRACUVANIA OSOBNYCH UDAJOV

MESEO, dATUM et r e e
Meno a podpis Statutarneho orgdnu prevadzkovatela
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Priloha €. 2
POVERENIE ZODPOVEDNEJ OSOBY

Organizacia ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica éislo, PSC, mesto, 1CO: ICO
organizdcie, ako prevadzkovatel informacnych systémov, v ktorych sa spraclvaju osobné udaje
dotknutych o0s6b, zastupend Statutarnym zastupcom organizadcie titul, meno, priezvisko
Statutdrneho zdstupcu, narodenym ddtum narodenia statutdrneho zdstupcu, tymto poveruje:

Meno a priezvisko: titul, meno, priezvisko poverenej osoby
Pracovné zaradenie: pracovné zaradenie poverenej osoby
(dalej len ,,zodpovedna osoba“)

vykonom dohladu nad dodrZiavanim zakonnych ustanoveni pri spracuvani osobnych uddajov
v informacnych systémoch ndzov organizdcie.

Poverenie sa vydava na zaklade § 23 zakona ¢. 122/2013 Z. z. o ochrane osobnych Udajov a 0 zmene
a doplneni niektorych zakonov (dalej len ,,Zakon®).

Zodpovedna osoba spliia predpoklady na vykon funkcie stanovenych v § 23 ods. 5 a7 9 Zakona:

- odovzdala vypis z registra trestov

- absolvovala skusku na vykon funkcie zodpovednej osoby podla § 24 Zakona (potvrdenie
o absolvovani skusky ¢. xxxx/20xx zo dria DD.MM.RRRR)

- pre plnenie Uloh ma v informacnych systémoch postavenie opravnenej osoby.

Sucastou tohto poverenia je aj zaznam o pouceni opravnenej osoby podla § 21 ods. 3 Zakona.

Zodpovedna osoba je pri vykone poverenia povinna postupovat najma v zmysle § 27 Zakona.
Pri vykone tohto poverenia zodpovednd osoba spolupracuje s vedlcimi zamestnancami

prevadzkovatela.

Poverenie sa vydava s ucinnostou odo dna jeho vydania na neurcity ¢as a moéze byt ukoncené
v sulade s § 26 Zakona.

V Meste, dna DD. mesiac RRRR

Podpis predsedu a odtlacok peciatky organizdcie

Titul, Meno PRIEZVISKO
Predseda Slovenskej komory SP a ASP

S poverenim vyjadrujem suhlas a poverenie prijimam v plnom rozsahu.

V Meste, dnna DD. mesiac RRRR

Podpis poverenej osoby

Titul, Meno PRIEZVISKO poverenej osoby
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Priloha ¢. 3
POVERENIE NA ZiSKAVANIE OSOBNYCH UDAJOV

Organizacia ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica éislo, PSC, mesto, 1CO: ICO
organizdcie, ako prevadzkovatel informacnych systémov, v ktorych sa spractvaju osobné udaje
dotknutych o0s6b, zastipena Statutdrnym zdstupcom organizacie titul, meno, priezvisko
Statutdrneho zdstupcu, narodenym ddtum narodenia Statutdrneho zastupcu, tymto poveruje:

Meno a priezvisko: titul, meno, priezvisko poverenej osoby
Pracovné zaradenie: pracovné zaradenie / vykon funkcie poverenej osoby
(dalej len ,,oprdvnena osoba“)

na cinnosti suvisiace so ziskavanim osobnych Udajov podla § 15 zakona ¢. 122/2013 Z.z. o ochrane
osobnych udajov a 0 zmene a doplneni niektorych zakonov (dalej len Zakon) od Specifikdcia cielovej
skupiny pri vykone prace Specifikdcia cinnosti spojenej so spracuvanim osobnych udajov
oprdvnenou osobou.

Toto oprdvnenie sa vydava na ziskavanie osobnych udajov pre informacny systém Ndzov
informacného systému s podmienkami uvedenymi v Informdcii pre dotknutu osobu.

Opravnena osoba je povinna pri ziskavani osobnych Gdajov postupovat v zmysle § 5 az § 18 Zakona.
Povinnosti a kompetencie opravnenej osoby su taktieZ konkretizované v internej smernici ¢. OCK /
6-2016 Ochrana osobnych udajov v pésobnosti Slovenskej komory SP a ASP.

Poverenie sa vydava na dobu urcitd t.j. na dobu trvania uvedeného pracovného zaradenia / vykonu
funkcie. Vo veci ukoncenia doévodov na ziskavanie a spracuvanie osobnych udajov je povinny
bezodkladne rozhodnut statutarny organ prevadzkovatela informaéného systému.

V Meste, dnna DD. mesiac RRRR

Podpis predsedu a Odtlacok peciatky organizdcie

Titul, Meno PRIEZVISKO
Predseda Slovenskej komory SP a ASP

POTVRDENIE O PREVZATI POVERENIA

V Meste, diia DD. mesiac RRRR

Podpis poverenej osoby

Titul, meno, priezvisko poverenej opravnenej osoby
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Priloha ¢. 4
ZAZNAM O POUCENI OPRAVNENEJ OSOBY

Podpisany/a

Meno a priezvisko: titul, meno, priezvisko poverenej osoby
Pracovné zaradenie: pracovné zaradenie poverenej osoby
(dalej len ,,oprdvnena osoba“)

v

potvrdzuje, Ze bol(a) v zmysle §§ 21 a 22 zdkona ¢. 122/2013 Z.z o ochrane osobnych udajov
a o zmene a doplneni niektorych zdkonov (dalej len ,Zakon“) pouéeny(4) o pravach a povinnostiach
ustanovenych Zakonom a o zodpovednosti za ich porusenie, vratane zodpovednosti podla Zakona
ako aj o pracovnopravnej, obcianskoprdvnej a trestnoprdavnej zodpovednosti podla prislusnych
predpisov.

Prevadzkovatel informacnych systémov, v ktorych sa spracuvaju osobné Udaje dotknutych oséb —
ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica &islo, PSC, mesto, |CO: ICO organizdcie,

ma zaroven informoval o:

- rozsahu opravneni, popise povolenych cinnosti, podmienkach spractivania osobnych udajov
a obsahu spracovatelskych operdcii pri spracivani osobnych Udajov, ktoré vyplyvaju z méjho
pracovného zaradenia a urcenych pracovnych povinnosti a ktoré su konkretizované dalej
v Bezpecénostnej smernici, popise pracovnej pozicie a riadiacich aktoch organizacie, s ktorymi
som bol(a) oboznameny(a) pred tymto poucenim,

- povinnosti zachovéavat mi¢anlivost o osobnych Gdajoch, s ktorymi pridem do styku; tie nesmiem
vyuZit ani pre osobnu potrebu a bez suhlasu prevadzkovatela ich nesmiem zverejnit a nikomu
poskytnut ani spristupnit,

- tom, Ze povinnost mlcanlivosti trva aj po zmene pracovného zaradenia, skonc¢eni pracovného
pomeru alebo zmluvného vztahu,

- povinnostiach vyplyvajucich z Bezpecnostnej smernice na ochranu osobnych udajov.

V Meste, dna DD. mesiac RRRR
Podpis poverenej osoby

Titul, meno, priezvisko poverenej opravnenej osoby

VYPLNi OSOBA, KTORA VYKONALA POUCENIE

Meno, priezvisko, titul osoby, ktora vykonala poucenie: titul, meno, priezvisko
Pracovné zaradenie: ndzov pracovné zaradenie

Datum vykonania poucenia: DD.MM.RRRR
Podpis osoby, ktord vykonala poucenie

Titul, meno, priezvisko osoby ktora vykonala poucenie

Datum, kedy poucena osoba prestala byt opravnenou 0sobou: ..........ccceeeeecuveeecneeennee.
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Priloha €. 5

URCENIE OPRAVNENYCH OSOB S PRISTUPOM K OSOBNYM UDAJOM

Prevadzkovatel informaénych systémov (IS), v ktorych sa spractvaju osobné udaje (OU) dotknutych osdb: Ndzov organizdcie

Nazov informaéného systému: ndzov informacného systému
Zodpovedna osoba za IS: titul, meno, priezvisko poverenej zodpovednej osoby

Titul

Meno

Priezvisko

Utvar /
voleny organ

Funkcia

Rozsah opravneni / povolené &innosti

Ziskavanie
ou

Mesto, datum

Meno a podpis Statutarneho organu prevadzkovatela

Legenda povolenych &innosti: A - Uplny pristup / ¢itanie, zapis, zmena; B - len itanie (v pripade, Ze pre dany IS je povolené len ¢itanie, tak sa za oznacenie pristupu prida /B, napr. VZ/B);
P - Ciastocny pristup v rozsahu oddelenia, VK - vyberové konania; D — dochadzka; SH - sluzobné hodnotenia; VZ - vzdelavanie

Legenda ziskavanie OU: Z - uvedte ak opravnend osoba ziskava osobné tidaje priamo od dotknutej osoby
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Priloha ¢. 6
ZAZNAM O POUCENI INEJ FYZICKE) OSOBY

Podpisany/a

Meno a priezvisko: titul, meno, priezvisko poucenej osoby

Nazov a ¢islo dokladu totoZnosti: ndzov a cislo dokladu totoZnosti poucenej osoby
Zamestnavatel*: v odévodnenych pripadoch uviest ndzov zamestndvatela pouéenej osoby
Adresa zamestnavatela*: v odévodnenych pripadoch uviest adresu zamestndvatela pouc. osoby
(dalej len ,,poucena osoba“)

v

potvrdzujem, Ze som bol(a) v zmysle § 22 zakona ¢. 122/2013 Z.z o ochrane osobnych udajov
a o zmene a doplneni niektorych zdkonov (dalej len ,Zakon“) pouéeny(d) o pravach a povinnostiach
ustanovenych Zakonom a o zodpovednosti za ich porusenie, vratane zodpovednosti podla Zakona
ako aj o pracovnopravnej, oblianskopravnej a trestnoprdvnej zodpovednosti podla prislusnych
predpisov.

Prevadzkovatel informacnych systémov, v ktorych sa spracuvaju osobné udaje dotknutych osob —
ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica &islo, PSC, mesto, ICO: ICO organizdcie,

ma zaroven informoval o:

- rozsahu oprdvneni, popise povolenych ¢innosti, podmienkach spracuvania osobnych udajov
a obsahu spracovatelskych operdacii pri spracivani osobnych udajov,

- povinnosti zachovavat mlcanlivost o osobnych tidajoch, s ktorymi pridem do styku; tie nesmiem
vyuZzit ani pre osobnu potrebu a bez sthlasu prevadzkovatela ich nesmiem zverejnit a nikomu
poskytnut ani spristupnit, - aj po ukonceni dévodov na oboznamovanie sa s osobnymi tdajmi,
skonéeni zmluvnej sluzby alebo iného zmluvného vztahu,

- povinnostiach vyplyvajucich z Bezpeénostnej smernice na ochranu osobnych udajov
Prevadzkovatela

V od6vodnenych pripadoch sa uvedie dovod a rozsah oboznamovania sa s osobnymi udajmi:

V Meste, dna DD. mesiac RRRR
Podpis poucenej osoby

Titul, meno, priezvisko poucéenej osoby

VYPLNi OSOBA, KTORA VYKONALA POUCENIE

Meno, priezvisko, titul osoby, ktora vykonala poucenie: titul, meno, priezvisko
Pracovné zaradenie: ndzov pracovné zaradenie

Datum vykonania pouéenia: DD.MM.RRRR

Podpis osoby, ktora vykonala poucenie

Titul, meno, priezvisko osoby ktord vykonala poucenie
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Priloha ¢. 7
SUHLAS DOTKNUTEJ OSOBY SO SPRACUVANiIM OSOBNYCH UDAJOV

Podpisany/a

Meno a priezvisko: titul, meno, priezvisko dotknutej osoby (DO)

Pracovné zaradenie: pracovné zaradenie DO / vztah DO k prevddzkovatelovi
(dalej len ,,dotknutd osoba“)

potvrdzuje, Ze bol/a v zmysle § 15 zdkona ¢. 122/2013 Z.z. o ochrane osobnych Gdajov a 0 zmene
a doplneni niektorych zakonov pouceny/a prevadzkovatefom o pravach a povinnostiach dotknute;j
osoby uvedenych v § 28 zdkona a

suhlasi

s ich spractvanim v informaénom systéme ndzov informacného systému prevadzkovatela — ndzov
organizdcie, so sidlom adresa sidla organizdcie/ ulica ¢islo, PSC, mesto, 1CO: ICO organizdcie,
v rozsahu podla zoznamu osobnych Udajov a podmienok spracuvania uvedenych v Informacii
na druhej strane tohto suhlasu.

Osobné udaje su spracuvané za Ucelom popis ucelu spracovanie osobnych udajov, v rozsahu
a za podmienok stanovenych osobitnymi zakonmi*. Osobitné zdkony boli prevadzkovatelom
aplikované do procedur a pracovnych postupov na ich vykonanie (interné smernice).

Osobné udaje k uvedenému Ucelu su ziskavané od zamestnancov v ramci pracovnopravnych vztahov
a v suvislosti s vedenim agendy uchddzacov o zamestnanie a realizacie vyberovych konani, ....

Suhlas na spraclvanie osobnych udajov sa dava na dobu trvania pracovnopravneho vztahu.
Po skonceni pracovnopravneho vztahu zabezpedi prevadzkovatel likvidaciu osobnych udajov alebo
ich archivdaciu v zmysle osobitnych zdkonov.

Zavazujem sa bez zbyto¢ného odkladu ozndmit zamestnavatelovi kazdi zmenu mojich osobnych
udajov do 7 dni po ich zmene. Dotknutd osoba potvrdzuje, Ze poskytnuté osobné udaje su spravne,
pravdivé a boli poskytnuté dobrovolne, bez natlaku a suhlasi s ich vyuzitim k vymedzenému uéelu.

V Meste, dnna DD. mesiac RRRR
Podpis dotknutej osoby

Titul, meno, priezvisko dotknutej osoby

* Zakon €. 219/2014 Z.z. o socialnej praci a o podmienkach na vykon niektorych odbornych ¢innosti v oblasti socidlnych
veci a rodiny a o zmene a doplneni niektorych zakonov, zdkon ¢. 311/2001 Z. z. Zakonnik prace, zékon ¢. 580/2004 Z. z.
o zdravotnom poisteni, zakon ¢. 461/2003 Z. z. o socidlnom poisteni, zdkon ¢. 595/2003 Z. z. o dani z prijmov, zdkon
¢.650/2004 Z. z. o doplnkovom dbchodkovom sporeni, zakon ¢. 5/2004 Z. z. o sluZzbach zamestnanosti, zakon
¢.462/2003 Z. z. o ndhrade prijmu pri do¢asnej pracovnej neschopnosti zamestnanca, zakon ¢. 355/2007 Z. z. o ochrane,
podpore a rozvoji verejného zdravia, zakon ¢. 124/2006 Z. z. o bezpeénosti a ochrane zdravia pri préci, zakon ¢. 563/2009

Z.z. o sprave dani (danovy poriadok) a dalSie zakony upravujlice povinnosti zamestnavatela.
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Zoznam osobnych udajov

Rodné (islo, priezvisko, meno, titul, ddtum a miesto narodenia, adresa trvalého a prechodného pobytu, Statna
prislusnost, osobné ¢islo, pohlavie, rodinny stav. rodinni prislusnici, pocet vyZivovanych deti, absolvované Skoly
a vzdelanie, vynimky zo vzdelania, doby v zamestnani, datum uzatvorenia pracovného pomeru, dévod vzniku
pracovného pomeru, spdsob ziskania zamestnanca, skisobna doba, datum skonéenia pracovného pomeru (PP), dévod
skoncenia PP, sposob skoncenia PP, pracovna kategoria, druh pracovného pomeru, pracovné zaradenie, organizacny
utvar, fond pracovnej doby, mzdové nalezitosti, dovolenka, porusenie pracovnej discipliny, narok na starobny déchodok,
zmenena pracovna schopnost, sluZobné hodnotenie, skolenia a kurzy, Cislo telefénu, predchadzajici zamestnavatelia,
doba zdkladnej vojenskej sluzby, Udaje o priznani invalidného, Ciastocne invalidného déchodku, udaje o zmenenej
pracovnej schopnosti, zdravotna poistoviia zamestnanca, meno a priezvisko manzelky/manzela, druha/druzky, rodné
¢islo manzelky/manzela, druha/druzky, ddtum narodenia, rodné meno; meno a priezvisko dietata, rodné Cislo dietata,
nazov a adresa skoly, ktoru dieta navstevuje, Udaje o déchodkovom poisteni zamestnanca, Udaje o zakonnych zrazkach
zamestnanca (vyzivné), Udaje o sporeni, pdézZickach a zrazkach na poistenie zamestnanca, Udaje o osobnom Ucte
zamestnanca, Udaje o docasnej praceneschopnosti zamestnanca, materskych ddvkach a o oSetrovani chorého clena
rodiny, danové vyhlasenie k dani z prijmu, dafnovy bonus, vyhlasenie zamestnanca na uplatnenie zniZenia sadzby
poistného na starobné poistenie, doklad o navsteve skoly (16-25 r.), ostatné Udaje vyZzadované zakonmi SR, podobizen
na ucely vyhotovenia zamestnaneckej karty.

Informacia dotknutej osobe v zmysle § 15, ods. 1 aZ 3, zakona €. 122/2013 Z.z.

V zmysle § 15 zakona €. 122/2013 Z.z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zékonov vam
v suvislosti so spracdvanim vasich osobnych Udajov oznamujeme nasledovné informacie:

a) Ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica ¢&islo, PSC, mesto, 1CO: ICO organizdcie (dalej len
»eee") je prevadzkovatelom informaéného systému ndzov informacného systému (dalej len ,,...“), v ktorom budu
Vase osobné udaje spracuvané v rozsahu podla vyssie spisaného zoznamu.

b) Ucelom spractivania osobnych tGdajov je pldnovanie, zabezpecovanie, rozvoj ludskych zdrojov a realizdcia miezd,
pripadne realizécia zmluvnych vztahov s fyzickymi osobami, ktoré vykondvaju &innost, vytvdraju dielo podla
autorského zdkona, alebo za financnu odmenu poskytuju Prevdadzkovatelovi sluzby v ramci akvizi¢nej ¢innosti.
Ucel spractvania je stanoveny osobitnymi zdkonmi pre oblast pracovno-pravnych vztahov, dani, socialneho,
zdravotného a dochodkového poistenia.

c) Pre splnenie uvedeného ucelu spracuvania osobnych Udajov prevadzkovatel vyuZiva systém POHODA
od spolo¢nosti STORMWARE s.r.o.

d) Dal3ie podmienky spractivania osobnych tdajov:

- Osobné udaje mézu byt spractivané prostrednictvom automatizovanych, ¢iasto¢ne automatizovanych, alebo
neautomatizovanych prostriedkov spracuvania, pricom sa uplatfiuju primerané technické, organizacné
a persondlne bezpecnostné opatrenia zodpovedajiuce spdsobu spracuvania, ktoré su deklarované
Bezpecnostnym projektom na ochranu osobnych tdajov.

- Osobné udaje spracuvaju len opravnené osoby, ktoré boli nalezitym sp6sobom urcené a poucené.

e) Dobrovolnost poskytnutia osobnych Gdajov:

- Poskytnutie uvedenych osobnych uUdajov nie je dobrovolné; je potrebné na splnenie ucelu spracuvania
osobnych (dajov, ktory uréili osobitné zakony SR, vztahujice sa na zamestnanost, socidlne a zdravotné
poistenie, dafiové a iné povinnosti zamestnavatela. Z uvedeného dévodu sa pisomny suhlas na spracivanie
osobnych udajov neziskava.

- Dobrovolné je len poskytnutie vasej podobizne, ktora je vSsak potrebna na korektné zabezpecenie sluZieb,
zamestnaneckych vyhod a ¢innosti Organizdcie a sluZi vyhradne pre vnutornu potrebu.

f)  Prijemcovia:

- Osobné Udaje mozu byt spristupnené len prijemcom, ktory splnili poZzadované podmienky na bezpeénost
osobnych udajov a ktorych vykon priamo suvisi so splnenim Géelu spractvania (Zdravotnd poistovria, Socialna
poistoviia, Dafiovy trad, Urad prace, Ustredie prace, socidlnych veci a rodiny).

g) Zverejiiovanie:

- Osobné udaje nebudu zverejnené.

h) Tretie krajiny:

- Osobné udaje nebudu spristupnené prijemcom v tretej krajine.

Zaroven vas poucujeme o existencii vasich prav ako dotknutej osoby uvedenych v §28 Zakona ¢. 122/2013 Z.z.
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Priloha ¢. 8
INFORMACIA DOTKNUTEJ OSOBE O UCELE A PODMIENKACH SPRACUVANIA OSOBNYCH UDAJOV
(vykonana v zmysle §15, ods. 1 aZ 3, zdkona ¢. 122/2013 Z.z.)

Podpisany/a

Meno a priezvisko: titul, meno, priezvisko dotknutej osoby (DO)

Pracovné zaradenie: pracovné zaradenie DO / vztah DO k prevddzkovatelovi
(dalej len ,,dotknutd osoba“)

potvrdzuje, Ze bol/a v zmysle § 15 zdkona ¢. 122/2013 Z.z. o ochrane osobnych Udajov a o zmene
a doplneni niektorych zakonov pouceny/a prevadzkovatelom o pravach a povinnostiach dotknute;j
osoby uvedenych v § 28 zakona a o nasledovnych podmienkach a ucele spracuvania osobnych
udajov:

a) Ndzov organizdcie, so sidlom adresa sidla organizdcie/ ulica ¢&slo, PSC, mesto, 1CO: ICO organizdcie (dalej len
»eee") je prevadzkovatelom informacného systému ndzov informacného systému (dalej len ,,...“), v ktorom budu
Vase osobné uUdaje spracuvané v rozsahu podla zoznamu, ktory je uvedeny na druhej strane tohto tlaciva.

b) Ucelom spractivania osobnych Gdajov je pldnovanie, zabezpecovanie, rozvoj ludskych zdrojov a realizdcia miezd,
pripadne realizacia zmluvnych vztahov s fyzickymi osobami, ktoré vykondvaju &innost, vytvdraju dielo podla
autorského zdkona, alebo za finanénu odmenu poskytuju Prevddzkovatelovi sluzby v ramci akvizi¢nej ¢innosti.
Ucel spraclvania je stanoveny osobitnymi zdkonmi pre oblast pracovno-pravnych vztahov, dane, socidlne,
zdravotné a déchodkové poistenie.

c) Pre splnenie uvedeného ucelu spracuvania osobnych uUdajov prevadzkovatel vyuZiva systém POHODA
od spolo¢nosti STORMWARE s.r.o..

d) Daldie podmienky spractivania osobnych tdajov:

- Osobné udaje mézu byt spracivané prostrednictvom automatizovanych, ¢iastocne automatizovanych, alebo
neautomatizovanych prostriedkov spracuvania, priom sa uplatfiuju primerané technické, organizaéné
a persondlne bezpecnostné opatrenia zodpovedajuce spdsobu spracuvania, ktoré su deklarované
Bezpecnostnym projektom na ochranu osobnych tdajov.

- Osobné udaje spracuvaju len opravnené osoby, ktoré boli naleZitym spdsobom urcené a poucené.

e) Dobrovolnost poskytnutia osobnych udajov:

- Poskytnutie uvedenych osobnych udajov nie je dobrovolné; je potrebné na splnenie ucelu spracuvania
osobnych udajov, ktory urdili osobitné zakony SR, vztahujlice sa na zamestnanost, socidlne a zdravotné
poistenie, dafiové a iné povinnosti zamestndvatela. Z uvedeného dévodu sa pisomny suhlas na spracuvanie
osobnych udajov neziskava.

- Dobrovolné je len poskytnutie vasej podobizne, ktora je viak potrebnd na korektné zabezpecenie sluZieb,
zamestnaneckych vyhod a ¢innosti Organizdcie a sluZi vyhradne pre vnutornu potrebu.

f)  Prijemcovia:

- Osobné Udaje moézu byt spristupnené len prijemcom, ktory splnili poZadované podmienky na bezpecnost
osobnych udajov a ktorych vykon priamo suvisi so splnenim Ucelu spractvania (Zdravotna poistoviia, Socialna
poistoviia, Dafiovy Urad, Urad préce, Ustredie prace, socialnych veci a rodiny).

g) Zverejiovanie:

- Osobné udaje nebudu zverejnené.

h) Tretie krajiny:

- Osobné udaje nebudd spristupnené prijemcom v tretej krajine.

Zaroven vas poucujeme o existencii vasich prav ako dotknutej osoby uvedenych v §28 Zakona ¢. 122/2013 Z.z.
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Priloha ¢. 9
ZAZNAM O VYKONANEJ KONTROLE V INFORMACNOM SYSTEME
ndzov IS
I. Datum cas a miesto kontroly
Datum kontroly IS: DD.MM.RRRR
Cas kontroly IS: hh:mm

Miesto kontroly IS:

ndzov miestnosti, v ktorej sa vykondvala kontrola IS

Il. Udaje o spracovatelovi zdznamu

Titul, Meno, Priezvisko:

Funkcia v organizacii:

Funkcia v informacnom systéme:

Titul, meno, priezvisko kompetentného

nadriadeného, ktory vykonanie kontroly nariadil:

Ill. Predmet kontroly

Persondlna bezpecnost:

Poverenie ZO a jej nahldsenie na Urad

Administrativna bezpec¢nost:

Ukladanie a prdca s dokumentmi obsahujicimi osobné tdaje

ReZimové a organizacné opatrenia:

Urcenie oprdavnenych oséb a ich poucenie

Objektova bezpeénost

Technicka bezpecnost v neautomatizovanom IS

Systémova bezpecénost v automatizovanom IS

Komunikacné prostriedky

Ina (napriklad zlacenie viacerych oblasti)

IV. Vysledok kontroly

a oprdvnenej osoby.

Bez zavad.

Zodpovednd osoba — p. Titul, meno, priezvisko poznd zdsady prdce s osobnymi udajmi a povinnosti zodpovednej

Osobné udaje su ukladané predpisanym spésobom a prdca s nimi prebieha v sulade s Internou smernicou ¢. OCK / 6-
2016 Ochrana osobnych udajov v pésobnosti Slovenskej komory SP a ASP.

Dokumenty poZadované zdkonom — urcenie oprdvnenych os6b a ich poucenie je vykonané.

Komplexna dokumentdcie Bezpecnostného projektu ja uloZend a obsahuje poZadované dokumenty.

Nebolo zistené Ziadne porusovanie zdkona & 122/2013 Z. z. o ochrane osobnych tdajov.

podpis spracovatela

V. Navrh opatreni k naprave zistenych nedostatkov

osoba zodpovedna za vykon dohladu

VI. Vysledok a terminy ich realizacie

osoba zodpovedna za vykon dohladu

VII. Stanovisko Statutarneho zastupcu prevadzkovatela IS

Neboli zistené Ziadne nedostatky.

Statutarny zastupca prevadzkovatela IS
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Priloha ¢. 10

ZAZNAM O BEZPECNOSTNOM INCIDENTE V INFORMACNOM SYSTEME

ndzov IS

I. Specifikacia incidentu

Datum a ¢as vzniku incidentu

DD.MM.RRRR, hh:mm

Datum a cas zistenia incidentu

DD.MM.RRRR, hh:mm

Datum a ¢as vypracovania zaznamu

DD.MM.RRRR, hh:mm

Il. Udaje o spracovatelovi zdznamu

Titul, Meno, Priezvisko:

Funkcia v organizacii:

Funkcia v informacnom systéme:

Titul, meno, priezvisko kompetentného
nadriadeného:

11l. Oblast vzniku incidentu

Persondlna bezpecnost:

Administrativna bezpe¢nost:

ReZimové a organizacné opatrenia:

Objektova bezpeénost

Technicka bezpecnost v neautomatizovanom IS

Systémova bezpecénost v automatizovanom IS

Komunikacné prostriedky

Ina (napriklad zlacenie viacerych oblasti)

IV. Specifikacia incidentu

Popis miesta incidentu

Popis obsahu incidentu

Popis zaistenych dokazov

V. RieSenie incidentu

Titul, meno, priezvisko osoby, ktorej bol incident
postupeny k vybaveniu:

Funkcia v organizacii:

Funkcia v informacnom systéme:

VI. Navrh opatreni vyuzitych k naprave incidentu

osoba zodpovedna za vykon dohladu

VII. Vysledok a terminy ich realizacie

osoba zodpovedna za vykon dohladu

VIII. Stanovisko statutarneho zastupcu prevadzkovatela IS

Neboli zistené Ziadne nedostatky.

Statutarny zastupca prevadzkovatela IS
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